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El presente proyecto de investigación se refiere a la definición de la estructura, roles y 
responsabilidades en el grupo interno de trabajo de servicios tecnológicos de la Dirección de 
Gestión de Información y Tecnología del Ministerio de Relaciones Exteriores, el cual surge de la 
necesidad identificada por medio de un proceso de observación en las actividades diarias que 
realizan los funcionarios de dicha coordinación, como son: realizar variedad de tareas, carencia 
en la definición de perfiles para cada persona que labora en este departamento, sobre carga 
laboral, falta de asignación de funciones específicas, es por esto que se hace necesario el estudiar 
la situación que se presenta al interior de esta dependencia. 
 
Este trabajo está compuesto por cinco capítulos, en el primero, se presenta el 
planteamiento del problema, con sus antecedentes, preguntas de investigación, objetivos, alcance 
y limitaciones. En este aparte, se enuncia y se formula el problema de investigación y se explica 
la importancia y pertinencia de realizar el presente proyecto de investigación, con el fin de 
organizar las actividades que realiza el grupo interno de trabajo de servicios tecnológicos y 
diagnosticar el estado actual de los procedimientos ejecutados por esta coordinación. 
 
Para analizar esta problemática es necesario abordar un segundo capítulo, el cual detalla 
la revisión de literatura, el marco teórico, conceptual y normativo, temas que fundamentan el 
presente trabajo de investigación enfocado a la propuesta de estructura organizacional, con el 
estudio de un conocimiento científico dado por los diferentes autores de las teorías de estructura 
organizacional en la historia, que brinda el fundamento teórico necesario para el desarrollo y 
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entendimiento de la problemática identificada y brindar una propuesta ecléctica en el 
planteamiento del presente trabajo. 
 
Se utilizó en el marco metodológico las entrevistas estructuradas, como herramientas de 
una investigación cualitativa, con el fin de recopilar información importante dada por los 
entrevistados de la Dirección, coordinación y profesionales, clarificando temas relevantes para el 
estudio del presente trabajo. Como resultados de estas entrevistas, se identificaron los 
componentes que requieren más capacidad y esfuerzo por los profesionales del grupo interno de 
servicios tecnológicos y el estado actual de la gestión de TI. 
 
Al aplicar los instrumentos metodológicos y realizar un análisis de estos, se presenta la 
propuesta de estructura, roles y responsabilidades para el grupo interno de trabajo de servicios 
tecnológicos en la Dirección de Gestión de Información y Tecnología del Ministerio de 










1. PLANTEAMIENTO DEL PROBLEMA 
 
 
1.1 Antecedentes del Problema 
 
Durante las últimas décadas, el gobierno nacional de Colombia, consciente de que la 
administración pública no puede quedarse rezagada tecnológicamente ha generado, impulsado y 
guiado a sus entidades públicas para que incorporen el uso de las tecnologías de la información y 
las comunicaciones en sus estrategias, operación y administración. Desde el año 2000, la política 
pública de gobierno digital ha generado lineamientos generales para una adecuada 
implementación de la política de gobierno digital a nivel nacional y regional, que proyecta el 
desarrollo del país dentro de Latinoamérica y a nivel global, brindando un buen posicionamiento 
en la región. 
  
Esto ha implicado que las entidades del Estado estén continuamente innovando y 
transformándose digitalmente con el fin de afrontar diariamente un entorno cambiante para 
satisfacer las necesidades de los ciudadanos. Desde este punto de partida, es necesario hablar del 
diseño organizacional y de la estructura en las entidades públicas, como un mecanismo de 
crecimiento, en donde los puestos de trabajo, roles y funciones se deben definir con el fin de 
lograr los objetivos de las organizaciones o dependencias, en la medida en que el diseño permite 
administrar, ordenar y jerarquizar los fines y medios disponibles para lograr la eficacia, 




En este sentido, las entidades del orden nacional y territorial con sus administraciones 
públicas aplican el concepto de gobernanza para gestionar de forma eficiente, eficaz, honesta, 
transparente, igualitaria y con responsabilidad, los recursos públicos. Con la aplicación y uso de 
las tecnologías de la información se busca conseguir estos propósitos como un eje transversal de 
las TI, tal como lo señala la “Encuesta de gobierno electrónico de las naciones unidas de 2018”, 
según la cual es preciso adaptar y adoptar el gobierno electrónico para apoyar la transformación 
de las sociedades para hacerlas sostenibles y resilientes (ONU, 2018). 
 
En Colombia, igual que en América Latina, ha aumentado la preocupación por la 
transparencia en el uso de los recursos públicos, en la medida en que la corrupción ha sido 
considerada un obstáculo para el desarrollo económico y la gobernanza (Cano, 2008).  
 
En este sentido, Colombia utiliza su portal nacional llamado Urna de Cristal para 
involucrar a las partes interesadas en la toma de decisiones. Este enfoque representa los 
esfuerzos para mejorar el acceso a la información, proporcionar servicios en línea, alentar e 
incentivar a la participación ciudadana en la formulación de políticas públicas y buscar 
estrategias contra la corrupción. 
 
 En la figura 1, se puede observar la medición efectuada por parte del departamento de 
asuntos económicos y sociales de las naciones unidas a los índices de Gobierno Electrónico y 
Participación Ciudadana, en los cuales se puede observar el avance significativo que ha tenido 
Colombia en los últimos años en cuanto a la implementación de servicios tecnológicos que de 
una u otra forma han mejorado la interacción del estado con el ciudadano y han medido la 
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capacidad de las entidades del sector publico en materia y avances en tecnologías de la 
información, contribuyendo a ser un país mejor en lo económico, social, cultural y en un 
continuo avance tecnológico para brindar calidad de vida a sus ciudadanos. 
 
 
Figura 1. Índice de desarrollo del gobierno electrónico según el departamento de asuntos económicos y sociales de 
las naciones unidas. 
Fuente: (Mintic, 2018) 
 
Así, la transformación de nuevas tecnologías ha implicado un cambio en los mercados y 
la situación socioeconómica del Estado. Esto se refleja en que las entidades estatales se ven 
obligadas a modificar su estructura organizacional para optimizar sus procesos con el uso de las 
tecnologías emergentes y estar alineadas con las pautas dadas por Ministerio de las Tecnologías 




Por ello, el Ministerio de Relaciones Exteriores (MRE) ha procurado ser pionero en el 
cumplimiento de las políticas impartidas por el MINTIC en todo lo relacionado con la 
implementación de gobierno digital y las tecnologías de la información como parte de su misión 
institucional1. El MRE, viene implementando el Modelo de Gestión IT4+, el cual evidencia la 
interacción entre la gestión y lineamientos de las tecnologías de la información y las estrategias 
organizacionales: 
 
“IT4+ adapta la tecnología y la pone al alcance de la mano de todos los usuarios. 
Además, contribuye al mejoramiento de la gestión organizacional porque facilita la 
administración, el control de los recursos, y brinda una información oportuna y objetiva 
para la toma de decisiones en todos los niveles de las organizaciones, sean Entidades 
Públicas o Empresas” (MINTIC, 2016, p. 15). 
 
De acuerdo con lo anterior, se establece una nueva estructura de la Dirección de Gestión 
de Información y Tecnología con los componentes establecidos en el modelo de gestión de TI 
IT4+, que está conformado por seis ejes: 1) Estrategia de TI; 2) Gobierno TI; 3) Análisis de 






                                                     
1
 El Ministerio de Relaciones Exteriores es el organismo rector del Sector Administrativo de Relaciones Exteriores y 
le corresponde, bajo la dirección del Presidente de la República, formular, planear, coordinar, ejecutar y evaluar la 




1.2 Descripción del Problema 
 
El Ministerio de Relaciones Exteriores, como todas las entidades del Estado Colombiano, 
aporta al avance estratégico y tecnológico del país. El MRE, dentro de su Estructura 
Organizacional, cuenta con la dirección de gestión de la información y tecnología, la cual tiene 
bajo se responsabilidad el proceso estratégico “Gestión de Información y Tecnología”, que se 
desarrolla bajo la estructura interna de grupos internos de trabajo: sistemas de Información, 
servicios tecnológicos, gobierno TI y gestión de información, tal y como se describe en la 
resolución 9709 de 2017. 
 
 Así, el modelo de gestión de TI IT4+: “Propone una estructura organizacional orientada 
al logro de la estrategia definida y a mantener la operación, con robustas competencias técnicas 
complementadas con conocimientos especializados en el funcionamiento de la Entidad y el 
sector” (MINTIC, 2016). Al tiempo que se establece que la dirección de gestión de información 
y tecnología del MRE debe, de acuerdo con el decreto 869 de 2016 “1. Impartir los lineamientos 
en materia tecnológica para definir políticas, estrategias y prácticas que soporten la gestión del 
Sector. 2. Garantizar la aplicación de los estándares, buenas prácticas y principios para el 
suministro de la información a cargo de las Entidades del Sector, entre otros”. 
 
No obstante, la estructura de la dirección de gestión de información y tecnología 
(DIGIT), fue modificada mediante la resolución 9709 de 2017, por la cual se crean los grupos 
internos de trabajo del MRE y en su artículo 18 describe las funciones establecidas para el grupo 
interno de trabajo de servicios tecnológicos, como se muestra en la Tabla 1. 
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En consecuencia, la DIGIT, en aras de aportar al cumplimiento de los estándares 
establecidos por el gobierno Colombiano, por intermedio de los lineamientos impartidos por el 
Ministerio de las TIC, buscó la forma de ajustar su estructura organizacional interna, roles y 
responsabilidades, al tiempo que señala la necesidad de efectuar acciones de reingeniería 
estratégica que le permitan el avance efectivo de dichas acciones para aportar al cumplimiento de 
la política de gobierno digital y mejora en la prestación de sus servicios a sus grupos de interés. 
 
 Actualmente, la estructura del grupo interno de trabajo de servicios tecnológicos está 
conformado de la siguiente manera: un coordinador de servicios tecnológicos y cinco ingenieros, 
que deben realizar diversas actividades y funciones, careciendo de un rol y perfil específico para 
cada uno de ellos, de modo que las tareas se definen con el fin de  garantizar la disponibilidad y 
la operación de los servicios y sistemas de información las 24 horas al día todo el año2, esto de 
una u otra forma genera un desgaste administrativo tanto para los funcionarios como para el 
grupo interno de trabajo que, definitivamente se refleja en la eficiencia y eficacia laboral en la 
prestación de sus servicios. 
 
 En el caso particular de la DIGIT, tiene bajo su responsabilidad el cumplimiento de los 
indicadores de gestión del proceso, los cuales se enfocan principalmente en la prestación de 
dichos servicios, tal y como se puede observar en la tabla 1. Sin embargo, el Informe de 
Indicadores de Gestión de abril a junio de 2018 mostró que el indicador de gestión “Uso y 
apropiación de herramientas de productividad de TI” presenta un resultado aceptable con un 
resultado del 58.1%.”, aun cuando El proceso de Gestión de Información y Tecnología durante el 
                                                     
2
 Para mayor claridad sobre la Prestación de Servicios Tecnológicos y la Caracterización de los Usuarios, revisar 
(Anexo 1: Portafolio de Servicios Ministerio de Relaciones Exteriores y Anexo2: Partes Interesadas del MRE) 
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segundo trimestre obtuvo un resultado satisfactorio, al tener un resultado en el proceso del 
99.5%. 
 
 Así mismo, dentro del mapa de riesgos integrado del MRE, se puede evidenciar que el 
proceso cuenta con dos riesgos operativos: 1) no disponibilidad de los servicios de tecnología de 
la información y comunicaciones; 2) pérdida o no disponibilidad de la información de la entidad 
y un riesgo de corrupción: robo, adulteración o mal uso de la información de la entidad; para lo 
cual se efectúan controles preventivos y, cuando sea necesario, controles correctivos. 
  
Así, el efecto más visible de esta situación es que no se puede cumplir adecuadamente 
con las funciones establecidas en la resolución 9709 de 2017, por no contar con una estructura, 
roles y responsabilidades para el grupo interno de trabajo de servicios tecnológicos (GST) de la 
Dirección de Gestión de Información y Tecnología del MRE, de acuerdo con los lineamientos 
fundamentados en la política de gobierno digital establecida por el Ministerio de las TIC. 
  
En este sentido, el Informe de Indicadores de Gestión de abril a junio de 2018 recomendó 
realizar un análisis exhaustivo de las causas de aquellos indicadores de gestión teniendo en 
cuenta que éstos presentan un resultado aceptable. Por tanto, se sugirió que se documentaran las 
acciones correctivas implementadas para prevenir que se presenten resultados similares a futuro. 
De ahí que la auditoria interna indicó que se deben efectuar actividades para: “actualizar los 
procedimientos IT-PT-04 Gestión de Sistemas de Información, versión 3 y IT-PT-09 Gestión de 
Configuración y Activos de los Servicios de TI y dado que el procedimiento IT-PT-19 Gestión 
de Cambios, Versión 1, es transversal al proceso de Gestión de información y Tecnología, dentro 
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del ejercicio auditor se identificaron aspectos que van en contravía de la Guía de elaboración de 
documentos del sistema integrado de gestión GD-GS-03”. 
 
 En consecuencia, se hace necesario organizar, agrupar y coordinar las actividades que 
realizan los ingenieros mediante la aplicación de una estructura organizacional, para que cada 
trabajador identifique sus funciones y labores que desempeñan en el GST, mediante la propuesta 
de estructura, roles y responsabilidades para el GST de la DIGIT que pueda dar cumplimiento a 




































((Total de Horas 
acordadas del servicio – 
Horas presentadas de 
interrupción) / Total de 
Horas acordadas del 
servicio) *100 
99 Trimestral 
Uso y apropiación 




(Promedio de usuarios 
que usan las 
herramientas de 
productividad de TI 
disponibles / Cantidad de 
usuarios habilitados en 
las herramientas de 
productividad de TI) * 
100 
60 Trimestral 
Contribución a la 




Exteriores con TI 
Efectividad 
(Número de procesos 
optimizados con 
soluciones TI / Número 
de procesos definidos en 
el Mapa de Procesos 
Institucional) *100 
85 Semestral 
Contribución de TI 
al diseño de 
trámites y servicios 




(Número de trámites y 
servicios mejorados con 
TI / Número de trámites 









(Número de incidentes 
de TI atendidos dentro de 
ANS / Total de 




usuarios mesa de 
ayuda 
Efectividad 
(Cantidad de usuarios 
satisfechos/Cantidad 
total de usuarios 
encuestados) *100 
90 Trimestral 
Fuente: (Cancilleria, 2018) 
 
1.3 Preguntas de Investigación 
 
● ¿Cómo organizar las actividades que realiza el grupo interno de trabajo de servicios 
tecnológicos para responder de forma efectiva a la misión que le ha sido encomendada 
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por la Dirección de Gestión de Información y Tecnología del Ministerio de Relaciones 
Exteriores, acorde con los requerimientos de gobierno TI definidos por el MINTIC? 
 
● ¿Cuál es el estado actual de los procedimientos ejecutados por el grupo interno de trabajo 
de servicios tecnológicos, frente al cumplimiento de los objetivos que le han sido 
establecidos por la Dirección de Gestión de Información y Tecnología del Ministerio de 
Relaciones Exteriores? 
 
● ¿Cómo definir un marco de estructura de gobierno TI que facilite el cumplimiento 
efectivo de los objetivos del grupo interno de trabajo de servicios tecnológicos de la 
Dirección de Gestión de Información y Tecnología del Ministerio de Relaciones 
Exteriores? 
 
● ¿Cómo evaluar con la Dirección de Gestión de Información y Tecnología del Ministerio 
de Relaciones Exteriores, un marco de estructura de Gobierno TI definido para facilitar el 





1.4.1 Objetivo General 
 
Proponer una estructura, roles y responsabilidades enmarcadas en Gobierno TI que 
facilite al grupo interno de trabajo de servicios tecnológicos responder de forma eficaz a la 
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misión que le ha sido encomendada, por la Dirección de Gestión de Información y Tecnología 
del Ministerio de Relaciones Exteriores, acorde con los requerimientos de Gobierno TI definidos 
por el MINTIC. 
 
1.4.2 Objetivos Específicos 
 
 Diagnosticar el estado actual de los procedimientos ejecutados por el grupo interno de 
trabajo de servicios tecnológicos frente al cumplimiento de los objetivos que le han sido 
establecidos por la Dirección de Gestión de Información y Tecnología del Ministerio de 
Relaciones Exteriores, para el cumplimiento de la política de gobierno digital, en lo 
relacionado a gobierno TI. 
 
 Definir un marco de estructura, roles y responsabilidades enmarcado en gobierno TI que 
facilite el cumplimiento efectivo de los objetivos del grupo interno de trabajo de servicios 
tecnológicos de la Dirección de Gestión de Información y Tecnología del Ministerio de 
Relaciones Exteriores, acorde con los requerimientos de gobierno TI definidos por el 
MINTIC. 
 
 Socializar a la Dirección de Gestión de Información y Tecnología del Ministerio de 
Relaciones Exteriores la propuesta de estructura, roles y responsabilidades para el grupo 
interno de trabajo de servicios tecnológicos en la Dirección de Gestión de Información y 




1.5 Alcance y Limitaciones 
 
El proyecto tiene como alcance desarrollar una propuesta de estructura, roles y 
responsabilidades para el grupo interno de trabajo de servicios tecnológicos enmarcados en 
Gobierno TI que le facilite a la Dirección de Gestión de Información y Tecnología del Ministerio 
de Relaciones Exteriores cumplir con las funciones asignadas por la normatividad vigente, como 
lo es la resolución 9709 de 2017, acorde con los requerimientos establecidos por el MINTIC. 
 
Por otra parte, el presente trabajo tiene como limitación la especificidad de la población a 
la cual pueden ser aplicados los resultados, en la medida en que está diseñado únicamente para 
responder a las necesidades del grupo interno de trabajo de servicios tecnológicos de la 
Dirección de Gestión de Información y Tecnología del Ministerio de Relaciones Exteriores.  
 
Asimismo, se presenta como limitación el hecho de que el gobierno nacional esté 
generando continuamente actualizaciones a la normatividad vigente, es decir, que cualquier 
posible actualización en las reglas dadas por el MINTIC para el modelo de gestión de TI IT4+ 
puede alterar los resultados que aquí se identifiquen para el presente proyecto de investigación.  
Finalmente, existe una limitación adicional que corresponde a la implementación del 
modelo propuesto, pues podría presentarse una resistencia al cambio de la nueva estructura 
organizacional por parte del grupo interno de trabajo de servicios tecnológicos de la Dirección de 




1.6 Supuestos de Investigación 
 
La propuesta de una estructura, roles y responsabilidades enmarcadas en el Gobierno TI 
del marco de referencia de arquitectura de información del Estado colombiano para el grupo 
interno de trabajo de servicios tecnológicos de la Dirección de Gestión de Información y 
Tecnología del Ministerio de Relaciones Exteriores se reflejará en la productividad y 
competitividad de los servicios tecnológicos ofrecidos por el Ministerio de Relaciones Exteriores 
a sus grupos de interés. 
 
Se trabaja bajo el supuesto que dicho proyecto será tenido en cuenta e implementado por 
parte de la Dirección de Gestión de Información y Tecnología del Ministerio de Relaciones 




Los beneficios obtenidos al aplicar un proceso de organización al grupo interno de 
trabajo de servicios tecnológicos en su estructura, roles y responsabilidades, de acuerdo con lo 
establecido en los estándares de Gobierno TI del Modelo de Gestión IT4+, se verán reflejados en 
la importancia y protagonismo que tienen las tecnologías de la información en la entidad 
aportando a su transformación digital. La aplicación de este modelo podría beneficiar la 
operación, administración y gestión, para dirigir de una forma coordinada y direccionada al 
complimiento de los objetivos misionales del Ministerio de Relaciones Exteriores, con el uso de 
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las TI. Por lo anterior, el desarrollo del presente trabajo implica el mejoramiento y 
autoevaluación de la Dirección de Gestión de Información y Tecnología del MRE. 
 
En efecto, es necesario realizar ciertos ajustes enfocados hacia Gobierno TI del marco de 
referencia del estado Colombiano para la Dirección de Gestión de Información y Tecnología, ya 
que existen diversidad de marcos que se podrían aplicar, pero al ser una Entidad adscrita al 
Estado Colombiano, se tendrá como línea base el Modelo de Gestión IT4+ del Ministerio de 
TIC, la política de gobierno digital, el marco de referencia de arquitectura empresarial,  entre 
otros lineamientos; con el fin de ofrecer una guía de gobernanza y gestión adecuada de las TI, 
como resultado a las inversiones realizadas en tecnología que deben generar valor al Ministerio 
de Relaciones Exteriores, permitiendo no solo el logro de sus objetivos, sino un impacto en la 
ciudadanía en la prestación de sus servicios como entidad Líder del Gobierno Nacional. 
 
Los beneficiarios de esta propuesta serán internos y externos. Los primeros se pueden 
describir en los funcionarios de la entidad, los ingenieros del grupo interno de trabajo de 
servicios tecnológicos y de la Dirección de Gestión de Información y Tecnología, los usuarios de 
TI de las demás dependencias que componen el organigrama del Ministerio de Relaciones 
Exteriores. Los segundos, serán aquellos beneficios que se obtengan al favorecer a los 
ciudadanos interesados en los diferentes servicios ofrecidos por el Ministerio de Relaciones 
Exteriores con el uso de las TI. 
 
No se debe contemplar solamente como beneficiarios los individuos, sino también la 
eficiencia en los procesos, la adecuada utilización de los recursos financieros como retorno a la 
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inversión realizada, mitigación de riesgos de TI, aseguramiento de la información, mejora en la 
prestación de los servicios y optimización de recursos. Por tanto, es necesario establecer un 
modelo de gobierno adecuado con una estructura que fortalezca la gestión de TI en el grupo 
interno de trabajo de servicios tecnológicos, unos roles y responsabilidades específicas que 
permitan garantizar la efectividad de las actividades desarrolladas por el proceso que se reflejen 





2. MARCO TEÓRICO 
 
En el presente capítulo se describen las teorías, conceptos y normas, como un conjunto de 
ideas que servirán de ejes para realizar este trabajo de investigación, dando claridad en la 
importancia de organizar y ordenar las funciones que se desarrollan en el grupo interno de 
trabajo de servicios tecnológicos de la Dirección de Gestión de Información y Tecnología 
(DIGIT) del Ministerio de Relaciones Exteriores (MRE), con la posibilidad de crear las 
Estructuras, Roles y Responsabilidades al interior de esta dependencia, con el fin de generar 
valor, producir resultados, mejorar en la prestación de los servicios y alcanzar los objetivos de la 
DIGIT y del MRE. 
 
2.1 Marco Conceptual y Referencial 
 
El presente proyecto de investigación se enfoca en la estructura organizacional dentro de 
la administración pública. En este sentido, es preciso identificar los diversos enfoques y 
perspectivas asociadas a dicho concepto, como son las teorías de administración que coinciden 
en que el talento humano es la base que sostiene una empresa y que el planteamiento de una 
buena estructura organizacional, permite identificar el recurso humano que se necesita, la 
definición clara de roles y responsabilidades, asignación de funciones y tareas, con el fin de 
lograr las metas establecidas en el grupo de trabajo y/o dependencia (Armando et al., 2014). 
  
La teoría clásica de la administración de Henri Fayol, a comienzos del siglo XX, concibe 
la estructura de una organización como un compuesto de órganos, cargos y tareas, buscando la 
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máxima eficiencia para una empresa y en esta se plantea la remuneración al hombre por las 
labores prestadas (Cubana, Mar, Nacional, & Habana, 2016). Por su parte, la teoría científica de 
Frederick Taylor en 1911, tiene un enfoque organizacional centrado en las tareas, en la división 
del trabajo o departamentalización y consideró necesario tener como incentivo la remuneración 
por las labores prestadas, enfocándose en los tiempos y los movimientos (Jiménez, 2014). 
 
 Por otra parte, la teoría humanista de Elton Mayo y la teoría del comportamiento de 
Abraham Maslow, se enfocaron desde el conductismo y las relaciones humanas en el estudio de 
la estructura como una organización informal (Jiménez, 2014). Hacia 1954, Peter Drucker en su 
teoría neoclásica, con un enfoque metodológico, aporta conceptos importantes como: estructura, 
autoridad, responsabilidad, dinámica de grupos, comunicación interpersonal, contribuyendo con 
un valioso aporte, en que los objetivos de la organización son la integración de los objetivos 
individuales de los trabajadores (Jiménez, 2014).  De la misma manera, una década antes, Max 
Weber en 1940, basó su teoría burocrática en la estructura organizacional, con una serie de 
normas, reglamentos, división de trabajo, jerarquía de autoridad y procedimientos, con énfasis en 
la planeación y control (Sevilla, 2013). 
 
 Adicionalmente, se encuentra la teoría de los sistemas desarrollada por Ludwing von 
Bertalanffy, con una perspectiva integradora esta no se enfoca a la división y coordinación entre 
departamentos, es decir, la estructura organizacional se concibe como un todo, lo que es propio 
de un sistema y no como las teorías anteriores de forma estructurada y como partes individuales 
(Bertalanffy, 1989). Posteriormente, se traza la teoría matemática, con sus representantes Herbert 
Simon, Von Neumann y Mongesntem., desarrollaron entre 1947-1954, su hipótesis que la 
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enfocan a la toma de decisiones acertadas en la administración, basadas en los procesos y en los 
problemas, comúnmente llamada teoría de operaciones (Godfrey, 2011). 
 
 Por último, se describe la teoría contingencial por William Dill, William Starbuck, James 
Thompson, Paul Lawrence, Jay Lorsch y Tom Burns, elaborada en 1980, con el planteamiento 
que no existe una forma única de administrar y organizar que aplique a todas las empresas y la 
estructura organizacional se ve afectada por: diversas técnicas administrativas, condiciones del 
ambiente, la tecnología, su estructura y comportamiento, de ello dependerá el desarrollo de sus 
actividades y el logro de objetivos (Mora, 1983).  
 
2.1.1 Ministerio de Relaciones Exteriores  
 
El Ministerio de Relaciones Exteriores (MRE) en la estructura de la rama ejecutiva, se 
encuentra subordinado de la Presidencia de la República, al igual los consejos superiores de la 
administración, departamentos administrativos, superintendencias y unidades administrativas 
especiales. Es pertinente abordar que el Ministerio de Relaciones Exteriores es la entidad 
encargada de dirigir y coordinar la política exterior y las relaciones diplomáticas de Colombia, 
siendo el órgano rector según la constitución política de Colombia, en el artículo 9.  
 
En el decreto 869 de 2016, se presenta la estructura actual del Ministerio, como se 
muestra en el anexo 1. Organigrama del Ministerio de Relaciones Exteriores, como órgano del 
sector administrativo de Relaciones Exteriores que le corresponde formular, coordinar, ejecutar y 
evaluar la política exterior de Colombia, las relaciones internacionales y administrar el servicio 
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exterior de la República, bajo la dirección del Presidente de la República, según artículo 3 del 
decreto 869 de 2016. 
 
La estructura organizacional de la Dirección de Gestión de Información y Tecnología se 
encuentra establecida en el organigrama presentado en la Figura 3, que representa como se 
planifica la comunicación interna, el flujo de trabajos, coordinación de los procesos, asignación 
de actividades, al igual que el cumplimiento de los dominios establecidos por el MINTIC que 
reflejan los diversos tipos de temas especializados que se trabajan en cada grupo interno de 
trabajo según sus funciones, establecidas en la resolución 9709 del 2017. 
 
 
Figura 2. Organigrama Dirección de Gestión de Información y Tecnología 
Fuente: Elaboración propia 
 
 
En términos de roles y responsabilidades y siguiendo los lineamientos del decreto 869 de 
2016, es función del CIO como jefe de la Dirección de Gestión de Información y Tecnología: 
 
Dirección de Gestión 
de Información y 
Tecnología 
Grupo Interno de 
Trabajo Gobierno de 
TI  
Grupo Interno de 
Trabajo Información 
Grupo Interno de 
Trabajo Sistemas de 
Información 
Grupo Interno de 
Trabajo Servicios 
Tecnológicos 
Oficial de Seguridad 




● Impartir los lineamientos en materia tecnológica para definir políticas y estrategias. 
● Elaboración y seguimiento al plan estratégico de tecnologías de la información alineado 
con el plan del sector de relaciones exteriores. 
● Asesorar al ministro en la definición de estándares de: gestión de la información, sistemas 
de información, seguridad de la información y tecnologías que apoyen a la estrategia del 
MRE. 
● Apoyar al ministro en la toma de decisiones referente a tecnologías de la información y 
comunicaciones. 
● Liderar la construcción, adquisición y soporte de tecnologías de la información que apoye 
a los procesos y servicios para hacerlos más eficientes y de calidad en todas las oficinas 
del MRE en Colombia y de todo el mundo donde se tienen oficinas. 
● Definir lineamientos en compra de hardware, software, seguridad y tercerización de 
actividades relacionadas con tecnología de la información. 
● Participar activamente en los comités directivos de la alta dirección con el fin de aportar 
con conocimientos suficientes y sólidos en tecnología de la información con el fin de 
definir las herramientas que apoyaran el cumplimiento de las estrategias, sectorial y 
misional. 
 
Lo referente al grupo interno de trabajo de servicios tecnológicos, como se indica en el 
anexo No.3, se detallan las funciones del grupo cuyo objetivo principal es la de garantizar el uso 
de los sistemas de información, a través de una operación continua, dando soporte a los usuarios 
con labores de administración y mantenimiento a la infraestructura tecnológica. Las funciones 
del grupo de servicios tecnológicos se orientan a proveer el mejor servicio tecnológico a todos 
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los usuarios, a cumplir con los requerimientos no funcionales del servicio, a definir y mantener la 
arquitectura tecnológica del Ministerio de Relaciones Exteriores, con el fin de prestar el mejor 
servicio con la mejor calidad posible.  
 
Como se muestra en el organigrama, no se tiene el detalle de la estructura organizacional 
de cada grupo interno de trabajo que compone la dirección, por lo que se hace necesario 





3. REVISION DE LITERATURA 
 
Los conceptos que orientan la presente investigación son: gobernanza corporativa, 
Modelo de Gestión IT4+, Gobierno TI, áreas de Gobierno TI del marco de referencia del estado 
Colombiano, estructura organizacional de TI y gestión de servicios tecnológicos. 
 
3.1 Gobernanza Corporativa. 
 
Es el conjunto de buenas prácticas, de tipo formal o informal que proporcionan una 
estructura para establecer las relaciones entre la alta gerencia y directores con el fin de poder 
alcanzar las metas estratégicas que se plantean (Garbantino, 2014, p. 31-32). Es importante tener 
gobernanza o gobernabilidad corporativa con el fin de tener una estructura organizacional que 
brinde mejores resultados, adecuada gestión en los riesgos, manejo óptimo de los recursos físicos 
y de talento humano, al igual que una transparencia corporativa (OCDE, 2004). 
 
El gobierno corporativo es una nueva forma de administrar, en la que participan varios 
actores como: las autoridades estatales, la sociedad y organizaciones privadas, que operan y 
crean una cooperación mutua. Como toda estructura, se conforma por principios básicos de 
gobierno y sus relaciones, con el fin de cumplir con: misión, visión, objetivos y estrategia, 
cohesionando temas inherentes a la estructura organizacional como las políticas, procedimientos, 
tipo de organización, marco legal, divisiones de trabajo en: juntas, comités y departamentos 

























Figura 3. Elementos de la Gobernanza 




Desde el año 2003, se establecen las buenas prácticas de gobernanza corporativa las 
cuales son la preocupación de las grandes empresas y es necesario promulgar el alcance, la 
capacidad, las políticas y los estándares que deben aplicarse como herramientas de gobierno para 
generar valor corporativo. 
 
3.2 Modelo de Gestión de TI IT4+ 
 
IT4+ es un modelo construido por el MINTIC, con su última actualización en julio de 
2016, en el que se plasman las mejores prácticas, lecciones aprendidas y experiencias que ha 
tenido Colombia en los últimos diez años en el sector gobierno. El cual se define como “un 
modelo integral de gestión estratégica con tecnología cuya base fundamental es la alineación 
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entre la gestión de tecnología y la estrategia sectorial o institucional (Marulanda, López & 
Valencia, 2017).  
 
Este modelo se encuentra estructurado, con base al concepto de la arquitectura 
empresarial para la gestión de las tecnologías y sistemas de información del Estado Colombiano, 
compuesto por seis dominios: estrategia, gobierno, información, sistemas de información, 
servicios tecnológicos y por último el de uso y apropiación, como se muestra en la figura No.4.  
 
 
Figura 4. Arquitectura empresarial para la gestión de TI 
Fuente: (Business Support, 2018) 
 
 
3.3 Gobierno TI 
 
Un hito importante en la evolución de la gobernabilidad en las organizaciones ha sido el 
código del buen gobierno, denominado el Código King. El 1 de septiembre de 2009 se publicó 
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un documento que involucra en el gobierno corporativo, un nuevo elemento, que es la 
gobernanza de las tecnologías de la información, es en este código, donde se define la estructura 
del gobierno corporativo de las TIC, King III reconoce que “las TI se han convertido en un 
aparte integral del negocio, ya que son fundamentales para el apoyo, la viabilidad y el 
crecimiento de las organizaciones” (Garbantino, 2014, p. 20). También define los principios de 
gobernanza corporativa de TI, los cuales se describen en la tabla 2. 
 
Tabla 2. Principios de Gobernanza de TI (King III). 
 
Numeral Principios de Gobernanza corporativa de TI (KING III) 
5.1. 
El Consejo de Administración debería responsabilizarse del Gobierno Corporativo 
de las Tecnologías de la Información (TI). 
5.2. 
Las TI deberían estar alineadas con los objetivos de rendimiento y sostenibilidad de 
la compañía. 
5.3. 
El Consejo de Administración debería delegar en la Dirección de la compañía la 
responsabilidad de la puesta en marcha de un marco de Gobierno Corporativo de TI. 
5.4. 
El Consejo de Administración debería supervisar y evaluar los principales gastos e 
inversiones en TI. 
5.5. Las TI deberían formar parte integrante de la gestión de riesgos de la compañía. 
5.6. 
El Consejo de Administración debería garantizar que los activos de información 
sean gestionados eficazmente. 
5.7. 
Un Comité de Riesgos y un Comité de Auditoría deberían asistir al Consejo de 
Administración en relación con el desempeño de sus responsabilidades sobre las TI. 
Fuente: (Menéndez, 2009) 
 
Así, el gobierno las TI comprende el liderazgo, las estructuras organizativas y los 
procesos que aseguran que las TI de la organización sostienen y extienden los objetivos y 






3.4 Normas y estándares de Gobierno TI 
 
La gestión de tecnologías de la información en su desarrollo estratégico ha adquirido 
normas, estándares y buenas prácticas que han direccionado la integración con el área de los 
negocios, tal como se puede confirmar en la figura 5. Sin embargo, es preciso aclarar que este 
conglomerado no garantiza el éxito, el buen funcionamiento y la planeación estratégica de las 
tecnologías de la información. El secreto de la fluidez y el posicionamiento de TI, está en la 
adopción y la adaptación de la norma correcta. 
 
 
Figura 5. Mapa de las diferentes normas y marcos de referencia relacionados con las TI. 
Fuente: (ISO/IEC 20000, 2010) 
 
Este proyecto se enmarca en Gobierno TI del marco de referencia del estado Colombiano, 
que es el punto de partida para que las instituciones del Estado puedan optimizar la gestión de TI 
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para brindar mejores servicios en línea a ciudadanos y entre sus entidades, las cuales son la base 
para la implementación de una estructura de TI. 
 
Tabla 3. Estándares y buenas prácticas de TI 
 
NORMA REFERENCIA 
Normas AS8015 Estándar Australiano de Gobierno Corporativo 
ISO/EIC 20000 Norma de Sistema de Gestión del Servicio TI 
ISO/EIC 27001 Norma de Sistema de Gestión de Seguridad de la Información 
ISO/EIC 38500 Norma Gobernanza Corporativa de TI 
COBIT 5 Marco de Gestión para Auditoria y Gobierno TI 
ITIL Buenas Prácticas para la Administración y Gestión de Servicios TI 
Fuente: Elaboración propia 
 
3.5 Áreas de Gobierno TI del marco de referencia del Estado colombiano 
 
De acuerdo con lo que plantea el modelo de gestión de gobierno TI, una organización 
debe tener como tal su estructura, procesos, roles y tecnología (Céspedes, 2011), conformadas 
por los siguientes componentes: 
 
1. Marco legal y normativo: expedición de documentos que normen las políticas de TI. 
2. Procesos de TI: definir, implementar y evaluar los procesos de TI. 
3. Estructura Organizacional de TI: definición de roles, perfiles y responsabilidades del 
talento humano. 
4. Esquema de gobierno TI: gestión de relaciones con otras áreas, toma de decisiones. 
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5. Alineación de TI con procesos y servicios de la organización: apoyo tecnológico a los 
procesos y planes de mejoramiento. 
6. Gestión de proveedores: definir lineamientos técnicos y metodologías para la 
contratación. 
7. Gestión de proyectos: planear, ejecutar y seguimiento a los proyectos. 
 
Es así como se muestra en la figura 6, las entradas que tiene el modelo de gobierno TI del 
marco de referencia del estado Colombiano como lo es la arquitectura institucional compuesta 
por el marco normativo, las políticas, procesos, modelos de gobierno de la organización y sus 
mecanismos de compras y contratación que se tenga al interior de cada organización. Los cuales 
son fundamento para el debido y correcto cumplimiento de la gestión de gobierno TI en los 
procesos de expedir documentos de políticas de TI que sean con un alcance y de cumplimiento 
institucional, como son las políticas de seguridad, recursos tecnológicos, acceso y uso de la 
información. 
 
En el tema de procesos de TI, se propone establecer una cadena de valor que integre 
macroprocesos de la organización con los procesos de gestión de TI garantizando que se 
desarrollen y alineen adecuadamente y una adecuada gestión en las relaciones internas y externas 
para una asertiva toma de decisiones, estableciendo así el esquema de gobierno TI. Así mismo, 
en la gestión de proveedores y proyectos, se deben definir los lineamientos, metodologías, 




Con lo mencionado anteriormente, se tiene como salida los acuerdos para gobernabilidad 
de TI, con políticas, estándares y lineamientos de TI debidamente formalizados por medio de 
actos administrativos, una armonía en las relaciones con las demás dependencias de la entidad 
con acuerdos de niveles de servicio que contribuyan a la toma de decisiones. 
 
 
Figura 6. Modelo de gestión de Gobierno TI. 
Fuente: (Mintic, 2016) 
 
 
3.5 Estructura Organizacional de TI 
 
De acuerdo con las teorías de estructura organizacional tratadas en este capítulo, sirven 
de fundamento para el grupo interno de servicios tecnológicos de la DIGIT, con el fin que este 
departamento dentro de su estructura contenga una organización adecuada y la claridad en la 
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asignación de las funciones a las personas que lo integran, con la identificación de roles y 
responsabilidades, correspondientes a la Gobernanza de TI. 
 
3.6 Modelo de Servicios Tecnológicos 
 
Con el propósito de garantizar disponibilidad y operación de los servicios y sistemas de 
información, que contemple la operación continua, soporte a usuarios, administración y 
mantenimiento de la infraestructura tecnológica, se define la gestión de servicios tecnológicos, 
como: “la gestión de todas las personas, procesos y tecnología que cooperen para asegurar la 
calidad de vida de servicios de TI, de acuerdo con los niveles de servicio acordados con el 
cliente” (Públicas, 2018).  
 
Es así, como en la Figura No. 7 se representan los componentes de la gestión de servicios 
tecnológicos, dentro de los cuales se tienen: la infraestructura, la conectividad, los servicios de 
administración y operación, los servicios de soporte y mesa de ayuda, los procesos de gestión de 





Figura 7. Modelo de gestión de Servicios Tecnológicos 





4. MARCO NORMATIVO 
 
 
Es clara la similitud de los principios del código de KING III, visto en el apartado 
teórico, con la norma ISO/IEC 38500:2008, que esta norma regula y se fundamenta en el 
Gobierno TI de las organizaciones, promoviendo el uso efectivo, eficiente y aceptable de TI en 
toda la organización. Es evidente la importancia de las oficinas de tecnologías de la información 
como impulsadoras e innovadoras en la construcción de un estado más participativo y 
trasparente, a través del uso de los servicios y trámites en línea. 
 
Dentro del Marco Normativo también es importante resaltar la normatividad aplicable 
vigente del Estado Colombiano, relacionada con la política de gobierno digital; esta serie de 
ordenanzas inician y se fundamentan en el decreto único reglamentario del sector de tecnologías 
de la información y comunicaciones 1078 de 2015, donde se encuentran concatenados y 
establecidos todos los lineamientos de la política de gobierno digital. Asimismo, el decreto 1008 
de 2018 donde se establece la nueva política de gobierno digital; de igual forma es importante 
resaltar el decreto 415 de 2016, en el que se fortalece institucionalmente el rol del líder de 
tecnología de la información (CIO), los lineamientos, funciones y responsabilidades de 
tecnología de la información y las comunicaciones de las entidades del Estado Colombiano. El 
decreto 612 de 2018, unifica los Planes Estratégicos Institucionales de acuerdo con los 
establecido en el modelo integrado de planeación y gestión. De esta serie de decretos se 
desprenden varias resoluciones y documentos adicionales no se describen de manera profunda en 
este capítulo pero que si se hace necesario se abordaran en el desarrollo del presente proyecto 
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4.1 Política de Gobierno Digital 
 
La política de gobierno en línea, en el proceso de evolución que ha venido presentando 
desde su nacimiento en el 2010, ha sufrido una serie de cambios significativos que ha permitido 
ir avanzando tecnológicamente a las entidades del Estado e ir marcando el camino de enfoque 
hacia una transformación digital; esto ha conllevado que este año 2018 el Gobierno Nacional 
creara unas mejoras sobre la estrategia y de ahí naciera el nuevo manual para la implementación 
de la política de gobierno digital, donde el Estado Colombiano busca centrar su enfoque 
estratégico en la política de gobierno digital donde su objetivo es “Promover el uso y 
aprovechamiento de las tecnologías de la información y las comunicaciones para consolidar un 
Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor público en un 
entorno de confianza digital” (Manual para la implementación de Gobierno Digital, 2018, p.6), 
estas modificaciones se reflejan en los propósitos los cuales se enmarca la nueva política y a los 
que se hace referencia en la tabla de propósitos de la política de gobierno digital. 
 
Tabla 4. Propósitos política de Gobierno Digital 
 
A Habilitar y mejorar la provisión de Servicios Digitales de confianza y calidad 
B 
Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades 
de gestión de tecnologías de Información 
C 
Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de la 
información 
D Empoderar a los ciudadanos a través de la consolidación de un Estado Abierto 
E 
Impulsar el desarrollo de territorios y ciudades inteligentes para la solución de retos y 
problemáticas sociales a través del aprovechamiento de tecnologías de la información y las 
comunicaciones. 




Dentro de los nuevos cambios propuestos en la nueva política, se presenta una evolución 
en los componentes de esta, donde se crea un nuevo esquema en donde solo quedan dos 
componentes principales como los son TIC para el Estado y TIC para la sociedad, apoyados por 
las habilidades transversales de lineamientos y estándares como lo son arquitectura, seguridad y 
privacidad y servicios ciudadanos digitales; tal y como se puede ver en la figura 8.  
 
 
Figura 8. Componentes de la política de gobierno digital 
Fuente: Manual de implementación política gobierno digital 
 
Esto sin desconocer el modelo de gestión TI y marco de referencia, los cuales siguen 
abordando en la gestión de las habilidades transversales desde la arquitectura, lo que permite dar 
continuidad al presente trabajo que se basa en el Modelo de Gestión IT4+ y el marco de 
referencia de arquitectura empresarial, incluyendo lineamientos, indicadores, normatividad, 




4.2 Modelo de Gestión TI y Marco de Referencia 
 
El Gobierno Colombiano, con el fin de establecer un lineamiento estratégico con la 
tecnología, ha reglamentado por medio de leyes y decretos el cumplimiento de la política de 
gobierno digital, así mismo ha establecido una posición, en cuanto a los componentes y las 
actividades a desarrollar en la implementación; generando que el Estado Colombiano por 
intermedio del Ministerio de la Tecnología de la Información y las Comunicaciones, adopte y 
adapte normas, estándares y buenas prácticas para la implementación en las Entidades del estado. 
 
 
Figura 9. Componentes del Modelo de Gestión Estratégica TI – IT4+ 
Fuente: (Mintic, 2016)  
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5. DISEÑO METODOLÓGICO 
 
En este capítulo, se describe el diseño metodológico en la investigación, de modo que se 
describen las herramientas a utilizar y las estrategias para efectuar el análisis de la información 
obtenida en el trabajo de campo (Yuni & Urbano, 2014, p8). El objetivo es realizar la propuesta 
de estructura, roles y responsabilidades para el grupo interno de trabajo de servicios tecnológicos 
en la dirección de gestión de información y tecnología del Ministerio de Relaciones Exteriores 
enmarcado en el marco del Gobierno TI. 
 
En la tabla No. 4 se detallan los diferentes enfoques investigativos que enmarcan el 
presente proyecto, con el fin de recopilar información acerca de lo que sienten y piensan los 
funcionarios del grupo interno de trabajo de servicios tecnológicos (GST) en la dirección de 
gestión de información y tecnología (DIGIT), de las actividades que desempeñan actualmente, 
con el fin de obtener la información necesaria para resolver la necesidad de organizar, agrupar y 
coordinar las actividades que realizan los ingenieros mediante la aplicación de una estructura 











Tabla 5. Estrategia de investigación relacionada con la estructura organizacional del GST 
 
INVESTIGACIÓN TIPO DE INVESTIGACION CARACTERÍSTICAS 
Según lógica de 
investigación 
Lógica cualitativa 
Se trata de comprender la realidad del trabajo 
que realizan los ingenieros del GST de la 
DIGIT del MRE. 
La selección de la muestra se realiza de forma 
intencional por el grado de aporte de 
información relevante que pueden aportar. 




Es necesario tener una adecuada 
caracterización de la organización actual que 
tiene el GST de la DIGIT del MRE. 
Según las condiciones 
y el contexto en el cual 






Centrado en la descripción de la organización 
de actividades del GST de la DIGIT como se 
presenta actualmente en la realidad. 
 
Según la dimensión 
temporal en que se 
realice la 
observación/medición 




Se realizará una sola medición a los ingenieros 
del GST porque tienen las propiedades 
comunes de: funciones y pertenecer al mismo 
grupo de trabajo. 
 
Fuente: Elaboración propia  
 
Para obtener dicha información, se aplicarán entrevistas para diagnosticar el nivel de 
madurez y las rupturas estratégicas, es decir, evaluar ¿cómo está organizado en el grupo interno 
de trabajo de servicios tecnológicos?, con respecto al modelo de gestión IT4+ que es el 
instrumento que regula a todas las entidades del estado en el tema de tecnología e innovación en 
Colombia.  
 
5.1 Instrumentos para la recolección de la información 
 
El Ministerio de las Tecnologías de la Información y las Comunicaciones (MINTIC), ha 
avanzado en el desarrollo de la documentación para brindar apoyo a las entidades del estado y 
tiene a disposición una serie de herramientas que nos permitirán el desarrollo de este proyecto; 
dentro de las herramientas dispuestas por dicho Ministerio en apoyo a la política de gobierno 
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digital y al Modelo de Gestión Estratégica de TI ( IT4+); los instrumentos que se utilizarán son: 
herramientas para el diagnóstico de la estrategia y rupturas estratégicas de la gestión TI(2013) 3. 
Es importante mencionar, que estos instrumentos para este trabajo de investigación se aplicarán 
con entrevistas para diagnosticar el nivel de madurez y las rupturas estratégicas. Estos artefactos 
ya se encuentran preestablecidos por MINTIC, dispuestos para uso público para las entidades 
que se encuentren en proceso de implementación el Modelo de Gestión de TI, tal y como lo 
ordena el decreto único reglamentario del sector, donde se establece la implementación de la 
política de gobierno digital en las entidades del estado Colombiano. 
 
Al aplicar la guía descriptiva de uso y apropiación del modelo de gestión IT4+ con cada 
uno de los propósitos que se mencionan en la tabla 5, brindará resultados de forma gráfica que 
permitirá establecer el grado de madurez en su estado actual y el estado deseado para cada uno 
de los ítems planteados. 
 
Tabla 6. Características de Guía de Uso y Apropiación del modelo IT4+, Versión 1.0, 2013 
 
Propósito Salida Fuente 
Identificar en detalle aquellos 
aspectos en los cuales se debe 
mejorar la gestión del GST, 
teniendo como referente lo definido 
por IT4+ 
Será basada en gráficos que 
permitirán saber el nivel de madurez y 
definir la verdadera ruptura estratégica 
del GST en su estado actual y el 
estado deseado 
IT4+, Rupturas Estratégicas de 
TI – Guía de Uso y Apropiación, 
Versión 1.0, 2013. 
 
Identificar la forma como la gestión 
de GST apoya la gestión de la 
DIGIT en el MRE (teniendo en 
cuenta el modelo de madurez de la 
gestión de TI de Gartner y sus niveles: 
funcional, habilitador, contributivo, 
diferenciador y transformador) 
Se basará en gráficos que determinará 
el nivel de madurez y de allí se podrá 
definir la verdadera gestión del GST 
en la DIGIT en su estado actual y el 
estado deseado 
IT4+, Nivel de Madurez de la 
Gestión apoyada con TI – Guía 
de Uso y Apropiación, Versión 
1.0, 2013. 
 
Fuente: elaboración propia 
                                                     
3
 Para mayor claridad sobre herramientas para el diagnóstico de la estratégica con TI y rupturas estratégicas de la 




5.2 Metodología implementada 
 
Este proyecto se desarrollará con un enfoque cualitativo con elementos fundamentales 
que garanticen una adecuada y efectiva gestión en la investigación, estos son: confiabilidad, 
consistencia, transferibilidad, validez y la credibilidad (Yuni & Urbano, 2014, pp. 34-35). Estos 
serán los que permitirán, que se desarrolle una investigación metodológica con calidad, 
enfocándonos teóricamente a la propuesta de la estructura organizacional de roles y 
responsabilidades que requiere el grupo interno de servicios tecnológicos, enmarcados en 
Gobierno TI.  
 
Así mismo, el marco central de esta investigación, estará guiado por la política de 
gobierno digital, la cual se fundamenta en diversos documentos de apoyo como lo son: 
normatividad aplicable vigente, manual de gobierno digital, marco de referencia de arquitectura 
empresarial, modelo de gestión de TI, lineamientos, anexos técnicos (formato de entrevistas 
tecnológicas, nivel de madurez y rupturas estratégicas), indicadores de gestión y otros 
documentos relacionados con la implementación de la política de gobierno digital, focalizados y 
centrados en la dependencia del grupo interno de trabajo de servicios tecnológicos (GST) de la 
dirección de gestión de información y tecnología (DIGIT) del Ministerio de Relaciones 
Exteriores (MRE). 
 
Para el desarrollo de esta investigación, se hace necesario desarrollarla en cuatro fases: de 
recolección de información, diagnostico con el análisis de situación actual, formulación, 




Tabla 7. Fases desarrollo de investigación 
 




Recolectar y estudiar a profundidad la 
documentación, procedimientos, estructura, 
indicadores de gestión, registros, entre otros 
instrumentos, los cuales son la base 
fundamental para poder identificar las 
verdaderas necesidades y falencias que se 
planean dentro de la DIGIT, propiamente en 
el GST. 
Estudio de la documentación:  
● Organigrama de la entidad 
● Mapa de procesos 
● Resoluciones 
● Procedimientos 
● Informes de gestión 
● Planes de mejoramiento 
● Resultados de auditorías internas 
● Indicadores de gestión 




Identificar las necesidades reales que 
permitirán realizar la propuesta de estructura, 
roles y responsabilidades para el GST en la 
DIGIT del Ministerio de Relaciones 
Exteriores enmarcado en Gobierno TI. 
Entrevistas de estrategia, rupturas 
estratégicas, madurez de la gestión TI, 
capacidades requeridas de TI. 




Formular y presentar una propuesta, que 
permita aportar al desarrollo de manera 
eficiente y efectiva al cumplimiento de los 
lineamientos, misión, visión y objetivos 
estratégicos de la entidad, alineados con los 
planes estratégicos y el plan de desarrollo 
nacional. 




Socializar con todas las partes interesadas 
para recibir una retroalimentación 
constructiva que posteriormente le pueda 
servir al MRE como acciones de mejora para 
la implementación de estrategias que 
promuevan la mejora continua y ayuden al 
avance tecnológico. 
Plan de socialización 
Fuente: Elaboración propia 
 
5.2.1 Primera fase: recolección de información 
 
Para dar inicio a esta investigación se hace necesario conocer a profundidad la 
documentación, procedimientos, estructura, indicadores de gestión, registros, entre otros 
instrumentos los cuales son la base fundamental para poder identificar las verdaderas 
necesidades y falencias que se planean dentro de la DIGIT, propiamente en el GST.  En esta 





• Organigrama de la Entidad 
• Mapa de procesos 
• Resoluciones 
• Procedimientos 
• Informes de gestión 
• Planes de mejoramiento 
• Resultados de auditorías internas 
• Indicadores de gestión 
• Planes institucionales 
 
Asimismo, como fuente secundaria de información, se tendrán en cuenta los datos sobre 
las políticas de tecnología y las actividades plasmadas en los diversos planes de gestión de la 
entidad, alineados con el plan nacional de desarrollo, el plan estratégico y los resultados que se 
identifiquen del monitoreo y control de las implementaciones de la política de gobierno digital y 
del modelo integrado de planeación y gestión. 
 
5.2.2 Segunda fase: diagnóstico y análisis inicial 
 
Para un diagnóstico inicial este proyecto de investigación deberá identificar las 
necesidades reales que permitan realizar la propuesta de estructura, roles y responsabilidades 
para el grupo interno de trabajo de servicios tecnológicos en la Dirección de Gestión de 




Para el desarrollo de estas actividades, se tendrán en cuenta las herramientas que se 
encuentran desarrolladas como anexos en el Modelo de Gestión TI – IT4+, tales como: 
“Entrevista de estrategia , rupturas estratégicas, madurez de la gestión TI4”  y se revisaran los 
avances de implementación en cuanto a gobierno digital que tenga la entidad debidamente 
documentados y sustentados en las mediciones efectuadas por el departamento administrativo de 
la función pública por medio del formulario único reporte de avances de la gestión (FURAG). 
 
Es importante precisar que la veracidad de la información reportada por las entidades 
nacionales en el formulario único de reporte de avances de la gestión, la garantiza el trabajo de 
auditoria, inspección y vigilancia que desarrolla la Contraloría General de la Nación, esta 
actividad se realiza presencialmente con la visita de seguimiento a las todas las entidades del 
estado. 
 
5.2.3 Tercera fase: formulación de la propuesta  
 
Al conocer de primera mano la información interna del MRE, que permita tener una 
visión holística de las verdaderas necesidades y falencias de la DIGIT, en cuanto a servicios 
tecnológicos, enmarcados en gobierno TI y al diagnóstico obtenido de las herramientas 
preestablecidas y desarrolladas por el Ministerio de Tecnologías de la Información en el marco 
del desarrollo de la implementación de la Política de gobierno digital; se puede formular y 
presentar una propuesta, que permita aportar al desarrollo de manera eficiente y efectiva al 
cumplimiento de los lineamientos, misión, visión  y objetivos estratégicos de la entidad, 
                                                     
4
   En el Modelo de Gestión TI – IT4+, se encuentra la herramienta de entrevista de la Estrategia, revisar (Anexo 5: 
Entrevista de Diagnóstico de la Estrategia y Anexo 6: Rupturas Estratégicas) 
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alineados con los planes estratégicos y el plan de desarrollo nacional. 
 
Con los resultados obtenidos, se podrá precisar las verdaderas necesidades de la DIGIT 
en el GST, en cuanto a estructura, roles y responsabilidades enmarcadas en gobierno TI, dando 
cumplimiento a lo establecido en la Política de gobierno digital y lineamientos del Ministerio 
TIC, normatividad aplicable vigente. 
 
Toda la información resultante de los procesos desarrollados en las fases anteriores se 
condensará en un documento final el cual se entregará a la DIGIT como propuesta de estructura, 
roles y responsabilidades para el grupo interno de trabajo de servicios tecnológicos. Enmarcado 
en gobierno TI, producto de la investigación en el cual reposaran las conclusiones y 
recomendaciones propuestas.  
 
5.2.4 Cuarta fase Socialización de la Propuesta 
 
Esta propuesta será finalmente socializada al comité técnico de la DIGIT, para recibir una 
retroalimentación constructiva que posteriormente le pueda servir al MRE como acciones de 




6. ANÁLISIS DE RESULTADOS Y PROPUESTA 
 
En este capítulo, se muestra el análisis de resultados y la propuesta a partir de la 
verificación de la información obtenida de las entrevistas y la aplicación de herramientas y 
formatos propuestos en el modelo de gestión de IT4+, donde se identifican las debilidades, 
oportunidades de mejora y acciones para la elaboración de la propuesta de estructura, roles y 
responsabilidades para el grupo interno de trabajo de servicios tecnológicos en la Dirección de 
Gestión de Información y Tecnología del Ministerio de Relaciones Exteriores enmarcado en el 
marco del Gobierno TI. 
 
En este aparte se presenta la información recolectada aplicando instrumentos planificados 
y seleccionados previamente con preguntas ordenadas y elaboradas las cuales se fundamentaron 
en el Modelo de Gestión TI – IT4+, con el fin de obtener información relevante sobre el tema de 
estudio que abordamos y el cumplimiento de los objetivos del presente trabajo. Adicionalmente 
la información obtenida en este tipo de entrevistas es sencilla, objetiva y estandarizada, que se 
aplicó y se acompañó a la Dirección, a la coordinación y a los especialistas del grupo interno de 
trabajo de servicios tecnológicos. 
 
6.1 Información al aplicar las entrevistas 
 
Al aplicar las entrevistas se obtuvo información complementaria a la investigación y se 
enfocó al diagnóstico de la estrategia, rupturas estratégicas y el nivel de madurez. Se realizaron 
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preguntas cuyo resultado se muestra en el anexo de la entrevista de diagnóstico de la estrategia 5,  
la cual establece y estructura las estrategias con el fin de responder a las necesidades del MRE, 
de estas preguntas se obtuvo que la Dirección cuenta con las políticas y estándares para la 
gestión y gobernabilidad de TI, como resultado del direccionamiento estratégico de TI, 
adicionalmente cuenta con el plan estratégico de tecnologías de la información (PETI), cuyo 
alcance cubre todos los dominios como son: gobierno, sistemas de información, gestión de 
información y servicios tecnológicos. Complementando se informó que existe un modelo de 
planeación que incluye los lineamientos que guían la definición del plan estratégico, la estructura 
de actividades estratégicas, el plan maestro, el presupuesto, el plan de servicios tecnológicos y 
los proyectos de inversión. Con respecto al seguimiento de la estrategia, se indica que se realizan 
comités de seguimiento para la validación periódica de las actividades descritas en el plan 
estratégico de TI y en el plan máster, que lo integran los coordinadores de cada dominio y de los 
cuales se realiza una agenda, se toman decisiones y se documentan las conclusiones; en este 
mismo comité se realiza el control y seguimiento a la ejecución del presupuesto y al plan de 
compras según los proyectos establecidos en el plan estratégico de TI. 
 
En relación con las preguntas de las rupturas estratégicas que se muestra en el anexo 6, la 
dirección informa que existe un macroproceso denominado, gestión de información y tecnología 
que dependen directamente de la cabeza de la entidad que es el ministro. Este proceso tiene unos 
indicadores por procedimiento, los cuales determinan el nivel de avance y cumplimiento de las 
metas establecidas, En el tema de estructura organizacional de TI, la dirección cuenta con un 
CIO y se tienen establecidos los grupos internos de trabajo de acuerdo a los dominios indicados 
por el MINTIC, respecto al recurso humano que conforma la estructura de la DIGIT, se 
                                                     
5
   Anexo 5: Entrevista de Diagnóstico de la Estrategia 
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encuentra organizado según las necesidades de la gestión de cada grupo interno de trabajo, de 
acuerdo a lo manifestado por los entrevistados se presenta la falta de talento humano en todas las 
coordinaciones, pero esta carencia impacta de manera significativa la gestión de los servicios 
tecnológicos, por muchos factores, como son: el sector de relaciones exteriores es complejo y su 
operación tiene que brindar soporte a todas las oficinas de Bogotá y de todos los países en donde 
se tiene presencia y se atienden a los ciudadanos. Los sistemas de información son otro factor 
muy importante porque deben operar las 24 horas de los 365 días del año de forma 
ininterrumpida a nivel internacional a donde el Gobierno Colombiano tenga presencia.  
 
Los especialistas que se encuentran ubicados en servicios tecnológicos, son personas 
idóneas, con habilidades técnicas especializadas en las diferentes plataformas de TI con las que 
cuenta el MRE, pero es necesario cubrir temas específicos por el continuo cambiar de las 
tecnologías de la información y por la innovación de herramientas que se deben aplicar en el 
MRE, con el fin de no quedar rezagado tecnológicamente y brindar mejores servicios a los 
ciudadanos, por lo tanto, se hace necesario crear una estructura organizacional en el GST por 
profesionales con competencias en temas específicos que son responsabilidad de servicios 
tecnológicos. 
 
Con respecto a las preguntas realizadas a la coordinación de servicios tecnológicos se 
hizo especial énfasis a las preguntas de estructura organizacional y servicios tecnológicos, como 
se muestra en los anexos 5  diagnóstico de la estrategia y anexo 6 rupturas estratégicas
6
, con 
estas preguntas se pretendió identificar y detallar las rupturas que contribuyen con la 
transformación de la gestión y el logro de resultados de impacto en el desarrollo de las 
                                                     
6
   Anexo 6: Rupturas Estratégicas y Anexo 5: Diagnóstico de la Estrategia 
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actividades del grupo de servicios tecnológicos, con la entrevista suministrada por la 
coordinación indica que las principales actividades que se realizan son la capacidad y la 
operación de toda la infraestructura tecnológica de la entidad y se encarga de realizar tareas 
alternas de disponibilidad, gestión de cambios, despliegues, ventanas de mantenimiento y 
almacenamiento, es así que el coordinador tiene identificadas las políticas y actividades, que se 
deben cumplir con un enfoque orientado hacia la prestación de servicios que cumplan con la 
operación continua, soporte a usuarios, administración y mantenimiento, este modelo de 
servicios tecnológicos debe suministrar y operar los servicios de forma continua en un esquema 
de 7x24x365. 
 
La coordinación comunica que en el proceso de servicios tecnológicos abarca temas 
como son almacenamiento, copias de seguridad, administración de los centros de datos (data 
center), conectividad, seguridad física y lógica, monitoreo de la infraestructura, servicios de 
operación y mantenimiento, mesa de ayuda, administración de infraestructura de servidores y 
seguridad. Es por esto, que el GST está orientado a mantener la operación, pero no con el recurso 
humano suficiente y tampoco se puede tener una estructura organizacional definida porque existe 
sobrecarga laboral a los cinco (5) ingenieros que conforman el grupo, los cuales deben hacer 
labores que implican una respuesta inmediata para solucionar temas de disponibilidad a cualquier 
hora del día o noche, adicionalmente cumplir con las otras tareas como son las ya programadas y 
que requieren una administración continua y permanente; es decir son ingeniero que a pesar de 
encontrarse capacitados, el día a día y la carga laborar no les permite ejercer la gobernanza y 




Las necesidades de operación de sistemas de información, acceso a los servicios, soporte 
a usuarios, están claramente definidos, pero no existe el tiempo para documentarla formalmente 
cumpliendo los estándares y mejores prácticas de tecnologías de la información. 
 
El grupo está conformado por profesionales con competencias en temas específicos que 
son responsabilidad de la coordinación, a fin de cumplir siempre y oportunamente que los 
servicios a los ciudadanos estén siempre en óptimas condiciones, pero no cuenta con un modelo 
funcional de arquitectura como eje articulador del proceso de adopción de la estrategia orientada 
al servicio enmarcado en el gobierno TI del marco de referencia del estado Colombiano. 
 
Los profesionales que trabajan en la coordinación según lo informado y  según resultados 
que se muestran en los anexos de rupturas y diagnóstico de la estrategia
7
, indican que 
actualmente se encuentran dotados de muy buena y avanzada tecnología, pero no cuentan con 
conocimiento suficiente sobre esta tecnología y no tienen el suficiente personal que se requiere 
para brindar la asistencia técnica en: los turnos de disponibilidad que se manejan en la 
coordinación para atender las dificultades de operación de los sistemas de información y 
servicios de TI, la administración de la infraestructura, el control y evaluación de los 
procedimientos, el control de calidad y el tener que garantizar la aplicación rápida y efectiva de 
una solución a problemas que se puedan presentar de disponibilidad a cualquier hora o día de la 
semana, haciendo necesario conectarse remotamente a los servidores que están presentando las 
fallas hasta lograr restaurar el servicio afectado. Esto implica la afectación de la cantidad y la 
calidad de sueño que se tenga para descansar, esta interrupción de sueño produce un desgaste 
físico que es la causa para no estar en óptimas condiciones físicas y no poder ofrecer un mejor y 
                                                     
7
   Anexo 6: Rupturas Estratégicas y Anexo 7: Entrevista de Diagnóstico de la Estrategia 
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adecuado rendimiento laboral al siguiente día, implicando no pensar claramente, reaccionar 
rápido y toma de mejores decisiones. 
 
Indican que existe un alto nivel de estrés por la sobrecarga laboral, como consecuencia de 
los turnos de disponibilidad por la presión que se tiene al querer restaurar el servicio fallido de 
una manera más rápida y efectiva, elevando los niveles de ansiedad afectando su vida social y 
laboral. 
 
6.2 Análisis aplicación de las herramientas 
 
Se han analizado los resultados de la realización de las entrevistas a la Dirección, 
coordinación y profesionales, que han permitido obtener información sobre el hacer, la 
estrategia, actividades, responsabilidades y procedimientos que se tienen en la DIGIT. Las 
dificultades encontradas por los profesionales en la realización de las actividades y tareas diarias, 
con el fin de cumplir con las funciones de la coordinación que aportan al cumplimiento de la 
misión de la Entidad, en temas de: capacidad, disponibilidad, adaptabilidad, cumplimiento de 
estándares y la oportunidad en la prestación de servicios, los cuales son los principios de los 
servicios tecnológicos, de acuerdo a lo establecido en los estándares de Gobierno TI del Modelo 
de Gestión IT4+. 
 
Según la información recolectada en las entrevistas se puede interpretar en la figura No. 
10, que los componentes del modelo de servicios tecnológicos que tienen más importancia son la 
capacidad, disponibilidad y la oportunidad en la prestación de los servicios y estos mismos 
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generan más esfuerzo por los profesionales en cumplir satisfactoriamente las actividades que 
cubren cada componente. Los módulos que generan menos importancia y menos esfuerzo son los 
de adaptabilidad y cumplimiento de estándares, el primero es la redefinición tecnológica para ser 
adaptable a las necesidades y funciones del negocio; el segundo hace referencia a las normas 
internas (entidad) y externas (internacionales) que se deben aplicar en la coordinación de 
servicios tecnológicos con el fin de mantener la documentación actualizada.  
 
 
Figura 10. Componentes del Modelo de Servicios Tecnológicos. 
Fuente: Elaboración propia del análisis de los resultados de entrevistas 
 
Para diagnosticar el estado actual de los procedimientos ejecutados por el grupo interno 
de trabajo de servicios tecnológicos y su nivel de madurez de la DIGIT relacionado con los 
dominios de dirección, gobierno TI y servicios tecnológicos, se aplicó la entrevista solamente a 
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estos niveles, es así como se presenta la figura No. 12. Madurez de la gestión de TI en la DIGIT 
del MRE. 
 
 En el ámbito de la estrategia al contar con: el plan estratégico de TI alineado con la 
estrategia del MRE, con indicadores y su proceso de actualización, se puede indicar el nivel de 
madurez es alto. En Gobierno TI, al contar con macroprocesos y procesos articulados alineados 
con el modelo integral de gestión, con la gestión de proveedores y proyectos y con políticas de 
TI en la organización, no se podría indicar que se encuentra en un nivel de madurez alto al hacer 
falta una estructura organizacional con un equipo humano completo conformado por 
profesionales de acuerdo con las necesidades de cada uno de los componentes de servicios 
tecnológicos. Con respecto al dominio de servicios tecnológicos los resultados obtenidos 
indicaron que se cuentan con las necesidades de capacidades tecnológicas, con la arquitectura de 
la infraestructura tecnológica, gestión de la capacidad de los servicios y de operación y 
prestación del servicio, pero no cuentan con el personal suficiente para cubrir las actividades 
mencionadas anteriormente. 
 
Es así, que el análisis de la situación actual describe el nivel de madurez de las 
tecnologías de la información en la DIGIT en relación con los siguientes aspectos: nivel de 
aceptación de la tecnología, sistemas de información, servicios tecnológicos y recurso humano 
de TI, presentando un consolidado de 1.37, mostrando que la gestión de TI en el área cumple las 
funciones de TI, permite que las áreas funcionales y misionales cumplan con sus actividades 
haciendo uso de las tecnologías y contribuyendo al logro de los objetivos del MRE.
8 
                                                     
8
 Para mayor claridad sobre el nivel de madurez de la gestión de TI, revisar (Anexo 8: Nivel de madurez de la 




Figura 11. Madurez de la Gestión de TI en la DIGIT del MRE 
Fuente: Propio análisis de los resultados de entrevistas 
 
 
6.3 Propuesta de estructura, roles y responsabilidades para el grupo interno de trabajo de 
servicios tecnológicos en la dirección de gestión de información y tecnología del ministerio 
de relaciones exteriores. Enmarcado en gobierno TI 
 
Luego del análisis exhaustivo de la información obtenida producto del desarrollo y 
aplicación metodológica de las herramientas planteadas para la ejecución del proyecto, se pudo 
efectuar el diagnóstico del estado actual frente a la implementación de la política de gobierno 
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necesidades del grupo interno de trabajo de servicio tecnológicos en el contexto de lo que 
establece el modelo de gestión de gobierno TI del marco de referencia del estado Colombiano  
con respecto a la estructura organizacional.  
 
El análisis y la verificación de la información contenida en la documentación producto de 
la gestión operativa y el avance en la implementación de la Política de gobierno digital de la 
Dirección de Gestión de Información y Tecnología del Ministerio de Relaciones Exteriores y por 
medio de las entrevistas efectuadas a los funcionarios, esto permitió identificar oportunidades de 
mejora, carencias y debilidades del proceso las cuales permiten formular la propuesta sobre 
estructura roles y responsabilidades enmarcadas en gobierno TI. 
 
A continuación, se presenta la propuesta de la estructura de organización con base en las 
mejores prácticas internacionales y al cumplimiento de las actividades que realiza el grupo 
interno de trabajo de servicios tecnológicos,  acorde con la información recolectada, que se 
detalló en el capítulo de información al aplicar las entrevistas, eligiendo adecuadamente las 
personas a entrevistar, que son los directamente afectados como: el coordinador de servicios 
tecnológicos y los especialistas que trabajan en dicho grupo de servicios tecnológicos. Así 
mismo, con las preguntas realizadas a la coordinación de servicios tecnológicos se pudo 
establecer las diferentes actividades que se realizan en servicios tecnológicos y los cuales se 
detallan igualmente en la información obtenida por las entrevistas, que fundamentaron la 
propuesta de estructura del grupo basados en las funciones que están respaldando: la operación, 
disponibilidad y capacidad de la infraestructura, las cuales fueron asignadas por la resolución 
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9709 de 2017 sección 6 articulo 17, según el anexo 3 funciones del grupo interno de trabajo de 
servicios tecnológicos. 
 
Figura 12. Propuesta de estructura para el GST de la DIGIT 
Fuente: Elaboración propia análisis de los resultados de entrevistas 
 
 
En el grupo de servicios tecnológicos, se cuenta con un coordinador de servicios 
tecnológicos, que responde al proceso de servicios tecnológicos, que debe garantizar la 
disponibilidad y operación de los servicios de forma permanente en beneficio de los usuarios 
internos y externos, contemplando los siguientes roles y responsabilidades: 
 
● Administración y arquitectura de la infraestructura tecnológica. 
● Gestionar los procesos de: capacidad, cambios, configuración, disponibilidad, entregas, 




La propuesta para el grupo de servicios tecnológicos es contar con tres líderes claramente 
definidos que son: 
 
1) Líder de Infraestructura 
2) Líder de Operaciones  
3) Líder de Comunicaciones 
 
El grupo de infraestructura estará conformado por dos ingenieros que se encargarán de la 
gestión de la infraestructura tecnológica disponible, gestión de capacidad, gestión de 
configuración, sistemas operativos, balanceadores de carga, licenciamiento de servidores, gestión 
de virtualización, infraestructura en la nube (iCloud), almacenamiento, administración de 
servidores optimizadores de espacio. 
 
Un segundo grupo estará conformado por tres ingenieros que tendrán a cargo, la gestión 
de operaciones, gestión de disponibilidad, gestión de acceso a servicios, gestión de entregas, 
gestión de problemas, respaldo de información, creación y actualización de cuentas de usuario, 
administración y licenciamiento del office 365, gestión de políticas, control ambiental, 
administración y gestión de móviles, bus de servicios, certificados digitales de sitios seguros en 
servidores, controladores de dominio (internos e internet), protocolos de configuración y 
publicadores en internet.  
 
Este grupo de profesionales tiene a cargo la disponibilidad, por lo tanto, se asignará un 
ingeniero dedicado a prestar el servicio de disponibilidad el cual estará trabajando en un horario 
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especial de 6 am a 6pm de lunes a viernes, con el fin de contar siempre con un contacto entre la 
mesa de ayuda y los profesionales que tienen a cargo la disponibilidad de servicios. 
 
Un tercer líder de redes y comunicaciones, que tendrá la responsabilidad de la capacidad 
de conectividad y dar acceso a las redes LAN, WAN e internet. En la red LAN o red de área 
local se debe asegurar de ofrecer los servicios de red en el MRE y poder interconectar la sede 
principal con todas las sedes de la organización en Colombia o en el exterior, asegurar un 
esquema de alta disponibilidad, ofrecer red local inalámbrica involucrando el acceso a 
dispositivos móviles tanto de funcionarios como de visitantes, asegurando la seguridad de la 
información. Dimensionar y administrar el servicio de internet, diferenciando los canales de 
datos, canales de navegación y canales de publicación, verificar la capacidad, consumo, tráfico. 
Administrar un esquema de canal principal y un canal backup, en lo posible con proveedores 
diferentes. Documentar, actualizar y generación de reportes para una adecuada utilización de los 
canales de internet contratados. 
 
Establecer acuerdos con terceros para la prestación de servicios de mesa de ayuda, con un 
esquema de tercerización pues son el punto de contacto entre los usuarios y la DIGIT, esto 
permite contar con personal capacitado, disponible un horario de 7x24x365. Contar con un 
servicio de outsourcing ofrece un único punto de contacto con los usuarios, ofrecer soluciones 
rápidas. 
 
Las anteriores funciones, se complementan con la norma de competencias 
comportamentales establecidas en el decreto 1083 de 2015 que rigen a los servidores públicos, 
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descritas en la tabla 8 y por las competencias laborales que se proponen con el presente trabajo, 
según la tabla 8 así: 
 





DEFINICIÓN CONDUCTAS ASOCIADAS 





métodos y programas de 
trabajo, para mantener 
actualizada la efectividad 
de sus prácticas laborales 
y su visión del contexto 
 Mantiene sus competencias actualizadas 
en función de los cambios que exige la 
administración pública en la prestación 
de un óptimo servicio 
 Gestiona sus propias fuentes de 
información confiable y/o participa de 
espacios informativos y de capacitación 
 Comparte sus saberes y habilidades con 
sus compañeros de trabajo, y aprende de 
sus colegas habilidades diferenciales, 
que le permiten nivelar sus 
conocimientos en flujos informales de 
interaprendizaje 
Orientación a resultados Realizar las funciones y 
cumplir los compromisos 
organizacionales con 
eficacia, calidad y 
oportunidad  
 
 Asume la responsabilidad por sus 
resultados 
 Trabaja con base en objetivos claramente 
establecidos y realistas  
 Diseña y utiliza indicadores para medir y 
comprobar los resultados obtenidos  
 Adopta medidas para minimizar riesgos 
 Plantea estrategias para alcanzar o 
superar los resultados esperados  
 Se fija metas y obtiene los resultados 
institucionales esperados 
 Cumple con oportunidad las funciones 
de acuerdo con los estándares, objetivos 
y tiempos establecidos por la entidad 
 Gestiona recursos para mejorar la 
productividad y toma medidas necesarias 
para minimizar los riesgos 
 Aporta elementos para la consecución de 
resultados enmarcando sus productos y / 
o servicios dentro de las normas que 
rigen a la entidad 
 Evalúa de forma regular el grado de 
consecución de los objetivos 
Orientación al usuario y al 
ciudadano 
Dirigir las decisiones y 
acciones a la satisfacción 
de las necesidades e 
intereses de los usuarios 
(internos y externos) y de 
los ciudadanos, de 
conformidad con las 
 Valora y atiende las necesidades y 
peticiones de los usuarios y de los 
ciudadanos de forma oportuna 
 Reconoce la interdependencia entre su 
trabajo y el de otros  
 Establece mecanismos para conocer las 




públicas asignadas a la 
entidad 
y ciudadanos 
 Incorpora las necesidades de usuarios y 
ciudadanos en los proyectos 
institucionales, teniendo en cuenta la 
visión de servicio a corto, mediano y 
largo plazo 
 Aplica los conceptos de no 
estigmatización y no discriminación y 
genera espacios y lenguaje incluyente 
 Escucha activamente e informa con 
veracidad al usuario o ciudadano 
Compromiso con la 
organización 
Alinear el propio 
comportamiento a las 
necesidades, prioridades 
y metas organizacionales 
 Promueve el cumplimiento de las metas 
de la organización y respeta sus normas 
 Antepone las necesidades de la 
organización a sus propias necesidades 
 Apoya a la organización en situaciones 
difíciles  
 Demuestra sentido de pertenencia en 
todas sus actuaciones 
 Toma la iniciativa de colaborar con sus 
compañeros y con otras áreas cuando se 
requiere, sin descuidar sus tareas 
Trabajo en equipo Trabajar con otros de 
forma integrada y 
armónica para la 
consecución de metas 
institucionales comunes 
 Cumple los compromisos que adquiere 
con el equipo 
 Respeta la diversidad de criterios y 
opiniones de los miembros del equipo 
 Asume su responsabilidad como 
miembro de un equipo de trabajo y se 
enfoca en contribuir con el compromiso 
y la motivación de sus miembros 
 Planifica las propias acciones teniendo 
en cuenta su repercusión en la 
consecución de los objetivos grupales 
 Establece una comunicación directa con 
los miembros del equipo que permite 
compartir información e ideas en 
condiciones de respeto y cordialidad  
 Integra a los nuevos miembros y facilita 
su proceso de reconocimiento y 
apropiación de las actividades a cargo 
del equipo 




manejo positivo y 
constructivo de los 
cambios positivo y 
constructivo de los 
cambios 
 Acepta y se adapta fácilmente a las 
nuevas situaciones 
 Responde al cambio con flexibilidad  
 Apoya a la entidad en nuevas decisiones 
y coopera activamente en la 
implementación de nuevos objetivos, 
formas de trabajo y procedimientos 
 Promueve al grupo para que se adapten a 
las nuevas condiciones 
 




A continuación, se presentan los perfiles laborales, brindando una descripción clara de las 
capacidades y competencias que identifican la formación necesaria de las personas para asumir 
responsablemente las funciones, actividades y tareas como ingenieros que deben desempeñar en 
el GST los cuales se describen en la tabla 9.  
 
Tabla 9. Competencias laborales y perfiles  
 
Nivel Jerárquico Función Actividades 
Competencia 
 Comportamental 
Coordinador del Grupo 
Interno de Servicios 
Tecnológicos 
Profesional, Asesor 
Coordinar la evolución de la 
arquitectura de servicios 
tecnológicos de acuerdo con el plan 
estratégico de tecnologías de la 
información. 
Definir la arquitectura de 
servicios tecnológicos de la 
entidad. 
Creatividad en innovación 
Resolución de Problemas 
Asegurar la mejora continua 
de los servicios tecnológicos. 
Líder de infraestructura 
(1) 
Profesional 
Identificar oportunidades de 
adopción de nuevas tecnologías de 
acuerdo con las tendencias del 
entorno y necesidades de la 
entidad. 
Evaluar tecnologías 
emergentes y/o tendencias en 
TI. Aprendizaje permanente 
Creatividad en innovación  
Resolución de Problemas 
Definir criterios de 
optimización y evaluación de 




(1 y 2) 
Profesional 
Administrar los servicios 
tecnológicos de acuerdo con el 
modelo de gestión de TI y el PETI 
Orientar la transición de los 
servicios tecnológicos. 
Orientación al Usuario y al 
Ciudadano 
Planificación del Trabajo   
Resolución de Problemas 
Fijar los lineamientos de 
operación de los servicios 
tecnológicos. 
Líder de operaciones 
(2) 
Profesional 
Coordinar la operación y evolución 
de la arquitectura de servicios 
tecnológicos de acuerdo con el plan 
estratégico de tecnologías de la 
información y acuerdos de niveles 
de servicio 
Definir la arquitectura de 
servicios tecnológicos de la 
entidad. Creatividad en innovación  
Resolución de Problemas 
Asegurar la mejora continua 
de los servicios tecnológicos. 
Ingeniero de operaciones 




Operar servicios tecnológicos de 
acuerdo con los lineamientos de 
operación definidos. 
Poner en producción los 
servicios tecnológicos. 
Orientación al Usuario y al 
Ciudadano 
Resolución de Problemas 
Brindar soporte a las 
solicitudes y requerimientos 
de los usuarios de servicios 
tecnológicos. 
Líder de comunicaciones 
Profesional 
Administrar los servicios 
tecnológicos de redes y 
comunicaciones de acuerdo con el 
modelo de gestión de TI y el PETI 
Orientar, monitorear la 
adecuada comunicación de 
los servicios tecnológicos. Orientación al Usuario y al 
Ciudadano 
Resolución de Problemas 
Fijar los lineamientos de 
operación de los servicios 
tecnológicos en tema de 
comunicaciones 
Soporte a usuarios 
(outsourcing) 
Proveer a los usuarios un punto 
único de contacto mediante el cual 
se resuelvan y/o canalicen sus 
necesidades relativas al uso de 
recursos y servicios de plataformas 
tecnológicas, según acuerdos de 
nivel de servicios. 
Atender llamadas y 
solicitudes en línea que se 
reciben Orientación al Usuario y al 
Ciudadano 
Resolución de Problemas 
Seguimiento, control y 





6.4 Instrucciones para la implementación de la propuesta de estructura, roles y 
responsabilidades para el grupo interno de trabajo de servicios tecnológicos  
 
Producto del proceso de análisis de la información, la propuesta se basa a cubrir las 
necesidades reales identificadas en el desarrollo del proyecto, de lo que surgen algunas 
propuestas de acciones estratégicas de gobierno TI, que pueden ayudar a garantizar los procesos, 
la gobernabilidad y la gestión de TI con calidad y oportunidad, teniendo como referente el 
cumplimiento de decretos y principalmente la política de gobierno digital. En este orden de ideas 
la propuesta de estructura, roles y responsabilidades se basa en las siguientes: 
 
 Realizar un análisis a los procedimientos a cargo del proceso, donde se puedan establecer 
si todas las actividades a cargo del grupo interno de trabajo de servicios tecnológicos se 
encuentran registradas dentro de la matriz de responsabilidades; este análisis deberá 
identificar sin dentro de la matriz de responsabilidades se encuentran cubiertas todas las 
funciones designadas al proceso, en lo relacionado con Servicios Tecnológicos. 
 
 Realizar un análisis de cargas operacionales con base a la matriz de responsabilidades 
planteada por el proceso, donde se pueda establecer si el personal con el que cuenta el 
grupo interno de trabajo de servicios tecnológicos es suficiente para dar cumplimiento 
con los objetivos del proceso y la misión de la Entidad. 
 
 Efectuar una revisión al cumplimiento de los perfiles planteados por el Modelo de 
Gestión de TI, IT4+ asignados a la coordinación de servicios tecnológicos, en donde se 
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pueda evidenciar la clasificación de infraestructura y operación y sus funcionalidades. 
 
 Establecer canales de comunicación efectivos con la alta dirección del MRE para que esta 
conozca las necesidades reales que tiene la DIGIT y el riesgo oculto al cual está expuesta 
la operación de la Entidad por la carencia de recurso humano para la ejecución de las 
funciones. 
 
 Realizar la revisión de los procedimientos, el análisis de cargas operacionales y la 
revisión de los perfiles con el fin de efectuar una propuesta a la alta dirección para 
realizar la reorganización del grupo interno de trabajo de servicios tecnológicos donde se 
incluya: ampliación de la planta de personal, balanceo de funciones y responsabilidades 
de los funcionarios del grupo interno de trabajo, para que se pueda gestionar de forma 
efectiva el cumplimiento de los objetivos y la misión del MRE. 
 
 Analizar el avance y el cumplimiento de la implementación de la política de Gobierno 
digital en materia de servicios tecnológicos y proyectar las acciones, planes, programas y 
proyectos que contribuyan al avance de la implementación de esta y al cumplimiento de 
los tiempos establecidos en la Estrategia. 
 
 Mantener participación constante de la DIGIT en los comités de gestión de la Entidad con 
el fin de mantener informada a la alta dirección de los avances y dificultades que se 




 Generar estrategias que permitan dar cumplimento a las metas planteadas en los 
indicadores de gestión, donde se pueda establecer una mejora continua del proceso. 
 
 Efectuar revisiones periódicas del avance en el cumplimiento por parte del proceso a los 
planes institucionales y a las acciones de mejora resultantes de las auditorías internas y de 
las practicadas por entes de control. 
 
 Realizar evaluaciones de desempeño de los funcionarios para medir el cumplimiento de 
sus obligaciones y generar planes de mejoramiento cuando de lugar. 
 
 Evaluar los resultados de indicadores, planes institucionales y PQRS, para establecer 
estrategias de mejora que beneficien a la entidad y a los ciudadanos en la prestación de 
los servicios tecnológicos. 
 
 Garantizar la capacitación y sensibilización de los funcionarios en cuanto a la adquisición 
de nuevas tecnologías y la preparación para la gestión de cambios. 
 
 Realizar capacitaciones sobre el uso y apropiación de las herramientas tecnológicas, para 
brindar empoderamiento a los funcionarios sobre los servicios tecnológicos prestados. 
 Gestionar la ampliación de la base de conocimiento con el fin de garantizar una mejora 
en la prestación de los servicios y el nivel de acción de la operación. 
 
 Generar alianzas estratégicas con terceros asociados a la prestación de servicios 
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tecnológicos, que permitan garantizar una adecuada transferencia de conocimiento, el 
cumplimiento de acuerdos de niveles de servicios (ANS) y el apoyo en la operación de 
manera que se pueda mantener una adecuada prestación de servicio 24x7x365. 
 
 Incorporar dentro del PETI proyectos de inversión que le permitan al proceso 
implementar avances tecnológicos que le permitan estar a la vanguardia de la tecnología 
y mejorar la prestación de los servicios tecnológicos. 
 
 Establecer mesas de trabajo para socializar y dar a conocer esta propuesta, con el fin de 
recibir retroalimentación. 
 
 Generar un plan de trabajo que permita la implementación de acciones estratégicas que 
propicien la mejora del proceso. 
 
 Efectuar seguimiento y verificación a las acciones de mejora que se surjan dentro del plan 
de trabajo resultante de esta propuesta. 
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CONCLUSIONES Y RECOMENDACIONES 
 
Finalmente se concluye que enmarcando la propuesta de estructura, roles y 
responsabilidades para el grupo interno de trabajo de servicios tecnológicos en Gobierno TI, se 
puede cubrir parte significativa de la brecha de ruptura estratégica en gobierno y servicios 
tecnológicos, que impacta la transformación digital del MRE, esta propuesta nos permitirá 
obtener un avance significativo en el posicionamiento estratégico de la DIGIT, de tal forma que 
impulsará el crecimiento integral del proceso, para que así exista el empoderamiento y la 
autonomía necesaria para encontrarse a la vanguardia de la tecnología; esto conllevara a lograr 
estas posicionados como una de las entidades mejora calificada en los estándares planteados en 
la política de gobierno digital. 
 
Identificar por medio de esta propuesta cuales son las debilidades que se reflejan en el 
análisis de la información, permite establecer el escenario actual de la DIGIT en cuanto a 
servicios tecnológicos y así poder desarrollar un plan de trabajo que contribuya con el 
mejoramiento continuo del ministerio en cuanto a tecnologías de la información, para así dar 
cumplimiento a todas las exigencias del estado relacionadas con gobierno digital, las cuales se ha 
tratado de venir adecuando a su cumplimiento pero estos esfuerzos no resultan ser lo 
suficientemente efectivos, porque es necesario que exista un reforzamiento en las bases 
estructurales de servicios tecnológicos, para que así este termine de dar el gran salto estratégico 
que se refleje en la generación de valor en la prestación de servicios y no solo en la solución de 




De igual forma se recomienda implementar todas acciones planteadas en la propuesta y 
las adicionales que puedan resultar del plan de trabajo a desarrollar con el fin de lograr un 
escenario real de avance tecnológico que permita posicionar el Ministerio de Relaciones 
Exteriores como una de las mejores entidades del sector en el cumplimiento de la policita de 
gobierno digital. También se postula este diagnóstico como marco de referencia para que sirva 
como guía a otros procesos que necesiten implementar acciones similares para enmarcar una 






Activo de Información: En relación con la privacidad de la información, se refiere al 
activo que contiene información pública que el sujeto obligado genere, obtenga, adquiera, 
transforme o controle en su calidad de tal. 
 
Administración pública: Conjunto de organismos y personas que se dedican a la 
administración o el gobierno de los asuntos de un estado. 
 
Arquitectura empresarial: Es una práctica estratégica que consiste en analizar 
integralmente las entidades desde diferentes perspectivas o dimensiones, con el propósito de 
obtener, evaluar y diagnosticar su estado actual y establecer la transformación necesaria. 
 
Arquitectura de TI: De acuerdo con el Marco de referencia de Arquitectura empresarial 
del Estado, define la estructura y las relaciones de todos los elementos de T.I. de una 
organización. Se descompone en arquitectura de información, arquitectura de sistemas de 
información y arquitectura de servicios tecnológicos. 
 
Cadena de trámites: A partir de las necesidades identificadas por los ciudadanos se 
genera un contacto ciudadano-Estado que se resuelve mediante la ejecución de trámites. La 
relación que se establece entre estos trámites en función de los requisitos exigidos para su 
realización, los cuales se cumplen a través de otros trámites o servicios prestados por otras 
entidades, genera las cadenas de trámites. 
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Capacidad Institucional: Es una habilidad que debe tener una institución para poder 
cumplir con la misión y los objetivos que se propone. Se entiende que se tiene la capacidad 
cuando se posee procesos, infraestructura y talento humano con las competencias requeridas para 
prestar los servicios que debe proveer. 
 
Confidencialidad: Se refiere a que la información solo puede ser conocida por 
individuos autorizados. 
 
Continuidad de negocio: Proceso general de gestión que identifica amenazas potenciales 
a una organización y el impacto que se podría causar a la operación de negocio que en caso de 
materializarse. 
 
Datos abiertos: Son aquellos datos primarios o sin procesar, que se encuentran en 
formatos estándar e interoperables que facilitan su acceso y reutilización, los cuales están bajo la 
custodia de las entidades públicas o privadas que cumplen con funciones públicas y que son 
puestos a disposición de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que 
terceros puedan reutilizarlos y crear servicios derivados de los mismos. 
 
Disponibilidad de la información: Se refiere a la seguridad que la información puede 
ser recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea por 





Estado abierto: Es una modalidad de gestión pública más transparente, sujeta a 
rendición de cuentas, participativa y colaborativa, entre Estado y sociedad civil, donde el Estado 
hace posible una comunicación fluida y una interacción de doble vía entre gobierno y 
ciudadanía; dispone canales de diálogo e interacción, así como información para los ciudadanos 
con el fin de aprovechar su potencial contribución al proceso de gestión y la ciudadanía 
aprovecha la apertura de esos nuevos canales participativos, podrá colaborar activamente con la 
gestión de gobierno, promoviendo de este modo una verdadera democracia. 
 
Estándar: Es un conjunto de características y requisitos que se toman como referencia o 
modelo y son de uso repetitivo y uniforme. Para que sea un estándar debe haber sido construido a 
través de consenso y refleja la experiencia y las mejores prácticas en un área en particular. Son 
de obligatorio cumplimiento para efectos de este manual y para las entidades implican 
uniformidad y normalización. 
 
Estrategia de TI: Busca la comprensión de la situación actual de la entidad, contexto 
organizacional y entorno relacionado con el uso de las tecnologías. 
 
Estructura Organizacional: es un sistema utilizado para definir una jerarquía dentro de 
una organización. 
 
Gobernanza: interacciones y acuerdos entre gobernantes y gobernados, para generar 
oportunidades y solucionar los problemas de los ciudadanos, y para construir las instituciones y 
normas necesarias para generar esos cambios. 
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Gestión de la operación: es la creación, desarrollo y organización de la función de 
producción con el objetivo de alcanzar ventajas competitivas. 
 
Gestión de proveedores: es un elemento vital en la administración moderna de las 
organizaciones, sobre todo si se considera que a partir de la calidad de las entradas se puede 
garantizar la calidad de las salidas. 
 
Gestión de servicios tecnológicos: es una disciplina basada en procesos, enfocada en 
alinear los servicios de TI proporcionados con las necesidades de las empresas, poniendo énfasis 
en los beneficios que puede percibir el cliente final. 
 
Gobierno Digital: consiste en el uso de las tecnologías digitales como parte integral de 
las estrategias de modernización de los gobiernos para crear valor público. 
 
Gobierno electrónico: uso de las tecnologías de la información y la comunicación y el 
conocimiento en los procesos internos de gobierno, así como en la entrega de los productos y 
servicios del Estado tanto a los ciudadanos como a la industria, aunque hay quienes le dan un 
alcance más amplio al término gobierno electrónico. 
 
Gobierno TI: es el alineamiento de las Tecnologías de la información y la comunicación 
(TI) con la estrategia del negocio. Hereda las metas y la estrategia a todos los departamentos de 




Política de Gobierno Digital: En Colombia, es la política pública liderada por el 
Ministerio de Tecnologías de la Información y las Comunicaciones -Ministerio TIC, que tiene 
como objetivo “Promover el uso y aprovechamiento de las tecnologías de la información y las 
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, 
que generen valor público en un entorno de confianza digital”. 
 
Gestión de TI: Es una práctica, que permite operar, innovar, administrar, desarrollar y 
usar apropiadamente las tecnologías de la información (TI). A través de la gestión de TI, se opera 
e implementa todo lo definido por el gobierno TI. 
 
Gobierno de Arquitectura Empresarial: Es una práctica orientada a establecer 
instancias de decisión, alinear los procesos institucionales o de negocio con los procesos, 
recursos y estrategias de TI, para agregar valor a las organizaciones y apoyar el cumplimiento de 
sus objetivos estratégicos. 
 
iCloud: infraestructura en la nube 
 
Innovación abierta: Es un método específico para adelantar procesos de innovación, en 
el cual se distribuyen las tareas entre actores internos y externos de una organización, para la 






Integridad: Se refiere a la garantía de que una información no ha sido alterada, borrada, 
reordenada, copiada, etc., bien durante el proceso de transmisión o en su propio equipo de 
origen. 
 
Interoperabilidad: Es el conjunto de principios, políticas y recomendaciones que busca 
facilitar y optimizar la colaboración entre organizaciones privadas y entidades del Estado para 
intercambiar información y conocimiento, en el marco de los procesos de negocio, con el 
propósito de facilitar la entrega de servicios a ciudadanos, empresas y a otras entidades para 
intercambiar información, aporte de documentos y datos en línea. 
 
Lineamiento: Es una directriz o disposición obligatoria para efecto de este manual que 
debe ser implementada por las entidades públicas para el desarrollo de la política de gobierno 
digital. Los lineamientos pueden ser a través de estándares, guías, recomendaciones o buenas 
prácticas. 
 
Manual de Gobierno Digital: Documento que define los lineamientos, estándares y 
acciones a ejecutar por parte de los sujetos obligados de la Política de Gobierno Digital en 
Colombia, el cual es elaborado y publicado por el Ministerio de Tecnologías de la Información y 
las Comunicaciones, en coordinación con el Departamento Nacional de Planeación. Marco de 
 
Mapa de riesgos: es una herramienta, basada en los distintos sistemas de información, 
que pretende identificar las actividades o procesos sujetos a riesgo, cuantificar la probabilidad de 
estos eventos y medir el daño potencial asociado a su ocurrencia. 
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Marco de referencia: es el instrumento principal, la carta de navegación para 
implementar la Arquitectura TI de Colombia. 
 
Perfil del Usuario: es un entorno personalizado específicamente para un usuario. 
 
Prestación del servicio: refiere a la ejecución de labores basadas en la experiencia, 
capacitación y formación profesional de una persona en determinada materia. 
 




Seguridad de la información: es el conjunto de medidas preventivas y reactivas de las 
organizaciones y de los sistemas tecnológicos que permiten resguardar y proteger la información, 
buscando mantener la confidencialidad, la disponibilidad e integridad de datos y de la misma. 
 
Servicios ciudadanos digitales: Es el conjunto de servicios que brindan capacidades y 
eficiencias para optimizar y facilitar el adecuado acceso de los usuarios a la administración 
pública a través de medios electrónicos. Estos servicios se clasifican en básicos y especiales. 
 
Servicios de soporte: es un rango de servicios por medio del cual se proporciona 
asistencia a los usuarios al tener algún problema al utilizar un producto o servicio, ya sea este el 
hardware o software de una computadora de un servidor de Internet, periféricos, artículos 
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electrónicos, maquinaria, o cualquier otro sistema informático. 
 
Servicios tecnológicos: son un conjunto de actividades que buscan responder a las 
necesidades de una empresa o cliente por medio de un cambio de condición en los bienes 
informáticos, potenciando el valor de estos y reduciendo el riesgo inherente del sistema. 
 
Sistemas de información: es un conjunto de elementos orientados al tratamiento y 
administración de datos e información, organizados y listos para su uso posterior, generados para 
cubrir una necesidad o un objetivo. 
 
Tecnologías digitales: Son herramientas, sistemas, dispositivos y recursos electrónicos 
que generan, almacenan o procesan datos. Estos incluyen redes sociales, juegos y aplicaciones en 
línea, multimedia, aplicaciones de productividad, computación en la nube, sistema 
interoperables, dispositivos móviles, entre otros. 
 
Transformación digital: Es un proceso de reinvención o modificación en la estrategia o 
modelo del negocio, que responde a necesidades de supervivencia de las organizaciones y se 
apoya en el uso de Tecnologías de la Información y las Comunicaciones. 
 
Urna de Cristal: es una iniciativa del Gobierno nacional de Colombia para promover la 




Valor público: Se relaciona con la garantía de derechos, la satisfacción de necesidades y 
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Anexo 2. Portafolio de Servicios del Ministerio de Relaciones Exteriores 
 
 















Anexo 3. Funciones del Grupo interno de trabajo de servicios tecnológicos 
 





Anexo 4. Partes Interesadas del MRE 
 
 
Fuente: (Cancilleria, 2018) 
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Anexo 5. Entrevista de Diagnóstico de la Estrategia 
  
 
Entidad: MINISTERIO DE RELACIONES EXTERIORES 
 
 
Nombre: FREDY MONROY 
 
 
Cargo: COORDINADOR DE SERVICIOS TECNOLOGIVOS 
 
 




INGENIERO DE SISTEMAS - ESPECIALIZACION EN ADMINISTRACION 
CENTROS DE COMPUTO  
      
1. ¿Cuáles son las principales actividades más importantes que realiza su área?  








1 Capacidad 4 4 
  
 
2 Disponibilidad 4 4 
  
 
3 Adaptabilidad 4 3 
  
 
4 Cumplimiento de estándares 4 1 
  
 
5 Oportunidad en la prestación de servicios 4 4 
  
        
2. ¿Cuáles son los principales servicios más importantes que genera su área?  





1 DISPONIBILIDAD DE LOS SISTEMAS DE INFORMACION 
  
 
2 ACCESO A SERVICIOS DE TI 
  
 











¿Qué actividades no tiene apoyo de TI?     
       
 
No. Actividades sin apoyo de TI 
  
 
1 Gestión de contratación 
  
 
2 Gestión del talento humano 
  
 
3 Gestión de cooperación 
  
 
4 Definir Políticas 
  
 
5 Producción de contenidos 
  
       
4. ¿Qué cambiaría de la manera como realiza sus actividades?     
       
 
No. ¿Qué cambios realizaría? 
  
 
1 Mayor capacitación a los funcionarios del grupo en temas innovadores de TI 
  
 
2 Establecer al interior las competencias funcionales para el área 
  
 




Crear un conjunto de funciones, tareas y responsabilidades que se asignen a cada 
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5.  Perfil del Usuario 
    
       
 




¿Usted cree que el uso intensivo de TI en sus actividades es útil para 













¿Considera que esta organización debería tener tecnología de última 





¿Su área se comprometería activamente una transformación de la 





¿Considera que, al ser implantada tecnología en su organización, el 
nivel de aceptación por parte suya y de su área será alto? 
4 
  





Anexo 6. Rupturas Estratégicas 
 
Entidad: MINISTERIO DE RELACIONES EXTERIORES 
 
Nombre: FREDY MONROY 
 
Cargo: COORDINADOR DE SERVICIOS TECNOLOGIVOS 
 
Área: GRUPO INTERNO DE TRABAJO DE SERVICIOS TECNOLOGICOS 
 
Nivel: 
INGENIERO DE SISTEMAS - ESPECIALIZACION EN 
ADMINISTRACION CENTROS DE COMPUTO  
    
Por favor califique la gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy 




1. Definición de políticas de TI 
 
# Preguntas Evaluación 
1 ¿El área de TI cuenta con las políticas, lineamientos y estándares que le 
permitan generar un marco de gobernabilidad controlado en seguridad, 
continuidad del negocio, gestión de información, desarrollo e implantación 
de sistemas de información, acceso a la tecnología y uso de las facilidades 














1. Procesos de TI 
 
# Preguntas Evaluación 
1 ¿La entidad incluye en su cadena de valor un macroproceso para la 
Gestión de Tecnología y Sistemas de Información, que genera valor a la 
entidad, y en el cual se incorporen como mínimo los procesos de: 
planeación de TI, ¿gestión de la información, desarrollo y mantenimiento 
de sistemas de información y gestión de servicios tecnológicos? 
 
5 
2 ¿Este macroproceso está articulado con todos los macroprocesos 
estratégicos, misionales y de apoyo. Adicionalmente y como elementos 
descriptivos, el macroproceso incluye la definición de los procedimientos, 
productos, indicadores, riesgos y mecanismos de control que garantizan 
que se desarrollan adecuadamente según los criterios de calidad.? 
 
6 
3 ¿El área de TI tiene la responsabilidad de implementar el macroproceso de 
Gestión de Tecnología y Sistemas de Información, para ello y en virtud de 
lo establecido en el Modelo Integral de Gestión de la entidad, define las 
cargas de trabajo, las responsabilidades, roles, mecanismos de 
seguimiento y adelanta las capacitaciones y actividades de entrenamiento 
y divulgación necesarias para la apropiación de los procesos al interior del 
área y en la entidad? 
 
6 
4 ¿En virtud de lo establecido dentro del Modelo Integral de Gestión de la 
entidad, el área de TI realiza la evaluación de desempeño de la gestión a 
partir de las mediciones de los indicadores del macroproceso y a partir de 
ello determina el nivel de avance y cumplimiento de los procesos y 
establece las oportunidades y acciones de mejoramiento necesarias? 
 
6 
5 ¿Como parte del ciclo de mejoramiento de la calidad del macroproceso, el 
área de TI busca el mejoramiento en el cumplimiento de las metas y un 
mayor control de los indicadores de proceso y de resultado y la gestión 











2. Estructura organizacional de TI 
 
# Preguntas Evaluación 
1 ¿El responsable de liderar la gestión de TI es un CIO (Chief Information 
Officer) quien está en capacidad de proveer la visión tecnológica y el 
liderazgo para desarrollar e implementar todas las iniciativas de TI? ¿El 
CIO tiene profundo conocimiento de la entidad y del sector?; ¿conoce el 
funcionamiento del sector público con sus reglas y el arreglo 
institucional?; ¿posee habilidades gerenciales para liderar equipos, 
gerenciar proyectos y orientarse al logro de resultados?; ¿tiene habilidades 
de negociación, resolución de conflictos y comunicación para lograr 




2 ¿Adicionalmente, tienen suficientes y sólidos conocimientos técnicos en 
tecnología de la información para definir las herramientas que apoyarán el 
cumplimiento de la estrategia misional y sectorial, pudiendo elaborar una 
estrategia de TI exitosa? 
 
2 
3 ¿El CIO participa activamente en los comités directivos y su jefe 
inmediato es la máxima autoridad de la entidad? 
2 
4 ¿De acuerdo con la definición de procesos de la cadena de valor de TI, se 
cuenta con una estructura organizacional de TI que garantiza la 
implementación de los procesos, la gobernabilidad y la gestión de TI con 
calidad y oportunidad?  
 
1 
5 ¿El recurso humano que conforma la estructura organizacional de TI está 
orientado al logro de la estrategia definida y a mantener la operación con 
robustas competencias en tecnologías de información complementadas 
con conocimientos específicos de la misión y funcionamiento de la 
entidad y el sector?   
1 
6 ¿El recurso humano del área de TI está organizado según las necesidades 
de la gestión en varios grupos que se especializan y atienden de manera 
dedicada cada uno de los siguientes temas: la gestión de la información, 
desarrollo y mantenimiento de sistemas de información y la gestión de los 
servicios tecnológicos?   
 
1 
7 ¿A su vez los líderes de cada grupo y los asesores de la gestión apoyan al 
CIO en las actividades de planeación, estrategia, arquitectura y 
gobernabilidad de TI? 
 
3 
8 ¿Adicionalmente, la estructura de TI contempla los equipos de recursos 
técnicos especializados tercerizados y los incorpora en la gestión de los 
procesos y gobernabilidad de TI? ¿En este caso se cuenta con líderes que 
además de los conocimientos funcionales y técnicos, tienen habilidades 
gerenciales orientadas a la gestión de proveedores y la gestión de acuerdos 
de niveles de servicio? 
 
2 
9 ¿La complejidad de la estructura organizacional o los grupos que existan, 
dependen de muchos factores, entre ellos, la complejidad del sector y de 





madurez que se tenga en la información, los sistemas de información y en 
los servicios tecnológicos? 
10 ¿El área de TI cuenta en su equipo de trabajo con personal idóneo, con 
habilidades técnicas especializadas y conocimientos necesarios para 




11 ¿Cada uno de los grupos: información, sistemas de información y 
servicios tecnológicos, está conformado por profesionales con 




12 ¿El equipo humano se selecciona con criterios técnicos teniendo en cuenta 
la experiencia y los conocimientos técnicos específicos, y las 
competencias y habilidades requeridas por el cargo a cubrir, para personal 







1. Necesidades de capacidades tecnológicas 
 
# Preguntas Evaluación 
1 ¿Las necesidades de operación de sistemas de información y servicios están 
claramente determinadas, se documentan formalmente y se define la 
capacidad según criterios de disponibilidad, rendimiento y seguridad, 
teniendo en cuenta el presupuesto destinado a la operación. 
4 
2 ¿Las necesidades de acceso a los servicios se definen según el rol que 
tienen los usuarios en los procesos que apoyan los servicios, teniendo 
equilibrio con los requerimientos de capacidad, las restricciones de 
seguridad y el presupuesto? 
 
5 
3 ¿Se cuenta con capacidades tecnológicas para realizar adecuadamente la 
atención y soporte a usuarios, según lo definido por las buenas prácticas de 
gestión de incidentes? 
3 
4 ¿Las necesidades de infraestructura tecnológica están definidas a partir de 
las necesidades de los servicios tecnológicos que se prestan, teniendo en 








2. Arquitectura de infraestructura tecnológica 
 
# Preguntas Evaluación 
1 ¿Está definido el modelo funcional de la arquitectura de servicios 
tecnológicos, es fiel a la realidad y se mantiene actualizado a través de un 
proceso formalmente establecido y con herramientas de apoyo al mismo?  
 
3 
2 ¿Este modelo se actualiza oportunamente cuando, a través de un 
procedimiento de control de cambio, se modifica o incluye un nuevo 
servicio tecnológico?  
 
3 
3 ¿Adicionalmente se cuenta con el personal idóneo, ya sea interno o externo, 
para realizar las actividades de este proceso? 
2 
4 ¿Está definido el Modelo lógico de la arquitectura de servicios 
tecnológicos, es fiel a la realidad y se mantiene actualizado a través de un 
proceso formalmente establecido y con herramientas de apoyo al mismo?  
 
3 
5 ¿Este modelo se actualiza oportunamente cuando, a través de un 
procedimiento de control de cambio, se modifica o incluye un nuevo 
servicio tecnológico?  
3 
6 ¿Adicionalmente se cuenta con el personal idóneo, ya sea interno o externo, 
para realizar las actividades de este proceso? 
2 
 
3. Gestión de la capacidad de los servicios 
 
# Preguntas Evaluación 
1 ¿Están formalmente establecidos procesos de gestión de capacidad sobre la 
infraestructura tecnológica, llevando medición de los indicadores de 
capacidad y proyectando las necesidades de mejoramiento de la capacidad 
de la infraestructura?  
 
4 
2 ¿Adicionalmente se cuenta con el personal idóneo, ya sea interno o externo, 
para realizar las actividades de este proceso? 
2 
3 ¿Están formalmente establecidos procesos de procesos de gestión de 
capacidad sobre los servicios de conectividad, llevando medición de los 
indicadores de capacidad y proyectando las necesidades de mejoramiento 
de la capacidad de estos servicios?  
 
2 
4 ¿Adicionalmente se cuenta con el personal idóneo, ya sea interno o externo, 







4. Gestión de la operación 
 
# Preguntas Evaluación 
1 ¿Están formalmente establecidos los procesos de administración y 
operación de Infraestructura tecnológica, teniendo en cuenta las buenas 
prácticas? ¿Se hace medición de indicadores de la operación y se toman 
acciones en consecuencia?  
 
5 
2 ¿Adicionalmente se cuenta con el personal idóneo, ya sea interno o externo, 
para realizar las actividades de este proceso? 
2 
3 ¿Están formalmente establecidos procesos de Administración técnica de las 
aplicaciones, teniendo en cuenta las buenas prácticas? ¿Se hace medición 
de indicadores de la operación y se toman acciones en consecuencia? 
 
5 
4 ¿Adicionalmente se cuenta con el personal idóneo, ya sea interno o externo, 
para realizar las actividades de este proceso? 
2 
5 ¿Están formalmente establecidos procesos de gestión de los servicios de 
soporte, teniendo en cuenta las buenas prácticas? ¿Se hace medición de 
indicadores de la operación y se toman acciones en consecuencia?  
 
4 
6 ¿Adicionalmente se cuenta con el personal idóneo, ya sea interno o externo, 
para realizar las actividades de este proceso? 
3 
7 ¿Se cuenta con un modelo integral de servicio de soporte de primer y 
segundo nivel con escalamiento a tercer nivel, que tenga un punto único de 
contacto, con tiempos y formatos de escalamiento claramente definidos y 
se puede hacer gestión y seguimiento de los incidentes que están en curso y 
que los tiempos totales de atención y solución estén dentro de los acuerdos 
de servicio definidos con los usuarios?  
 
4 
8 ¿Adicionalmente, se cuenta con el equipo de trabajo idóneo y suficiente 













5. Prestación del servicio 
 
# Preguntas Evaluación 
1 ¿Se cuenta con esquemas que permitan la operación continua de los 
sistemas y servicios tecnológicos, teniendo en cuenta los niveles de servicio 
que tienen los procesos de apoyo, misionales o estratégicos que los 
servicios están apoyando? ¿Se propende por mantener esquemas de alta 




2 ¿Están formalmente establecidos procesos de gestión seguridad, teniendo 
en cuenta las buenas prácticas? ¿Se hace medición de indicadores de la 
operación y se toman acciones en consecuencia?  
 
5 
3 ¿Adicionalmente se cuenta con el personal idóneo, ya sea interno o externo, 
para realizar las actividades de este proceso? 
2 
 
6. Servicios de soporte 
 
# Preguntas Evaluación 
1 Están clara y formalmente definidos los Acuerdos de Niveles de Servicios 
(ANS) con los diferentes terceros y áreas internas que hacen parte de la 
cadena de prestación de servicios.  
 
5 
2 Adicionalmente, se cuenta con herramientas automáticas de medición de 
dichos ANS que están a cargo de equipos de trabajo distintos a los que 
responden por la operación. 
 
5 
3 Los ANS están definidos de tal manera que su nivel de cumplimiento tiene 
consecuencias sobre los costos de los servicios, los tiempos de prestación o 
las capacidades instaladas, e incluso tiene repercusiones contractuales, por 








Anexo 7. Nivel de madurez de Gartner 
 
Fuente: (Mintic, Documento - Versión Actualizada Del Modelo de Gestión IT4+, 2016) 
 
